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PREGAO ELETRONICO - AR00226

A COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM comunica aos
interessados que, observadas as disposi¢des da Lei Federal n° 13.303, de 30 de junho de
2016, do Decreto Estadual n° 63.722 de 21 de setembro de 2018, da Norma
Implementadora n° 03/003, do Regulamento de Licitagdes, Contratos e Demais Ajustes da
Companhia Paulista de Trens Metropolitanos - CPTM, vigente a partir de 04 de dezembro
de 2023, da Lei Complementar n° 123, de 14 de dezembro de 2006, das disposi¢cdes
do Capitulo 1I-B do Titulo Xl da Parte Especial do Decreto-Lei n°® 2.848, de 7 de dezembro
de 1940 (Codigo Penal), do Codigo de Conduta e Integridade, do Cédigo de Conduta e
Integridade de Fornecedores, Prestadores de Servigos e Parceiros da CPTM, do Decreto-
Lein®4.657, de 4 de setembro de 1942, da Lei Federal n° 13.709, de 14 de agosto de 2018,
com suas alteragdes subsequentes, bem como toda a legislagdo aplicavel sobre
privacidade e protegao de dados, inclusive, normas setoriais ou gerais sobre o tema, e pela
Politica de Seguranga da Informagao da CPTM, no ambito do objeto do Contrato e pelas
condicdes constantes deste edital, realizara PREGAO ELETRONICO, pelo modo de
disputa aberto, do tipo de menor preco, para contratagdo de servigos sob o regime de
execucao de empreitada por preco unitario e constituicido de SISTEMA DE REGISTRO
DE PRECOS.

As propostas deverdo obedecer as especificagdes deste instrumento convocatério e seus
anexos e serao encaminhadas, por meio eletrénico, apds o registro dos interessados em
participar do certame e o credenciamento de seus representantes, no Sistema de
Cadastramento Unificado de Fornecedores - SICAF.

A sessdo publica de processamento do PREGAO ELETRONICO sera realizada no
endereco eletrénico do Sistema de Compras do Governo Federal (www.gov.br/compras) e
sera conduzida pelo Pregoeiro, com o auxilio da Equipe de Apoio, designada nos autos do
respectivo processo.

1.  OBJETO, PRAZO DE EXECUGAO DOS SERVIGOS E DA ATA DE REGISTRO DE
PREGOS

1.1 A presente licitagdo tem por objeto a PRESTAGAO DE SERVIGOS DE
INSTALAGAO, CONFIGURAGAO, GARANTIA E TREINAMENTO, COM
FORNECIMENTO DE EQUIPAMENTOS DE FIREWALL, SWITCHES E DE
SOLUGAO DE GERENCIAMENTO CENTRALIZADO, ATRAVES DE ATA DE
REGISTRO DE PRECOS.

1.2  Deveréao ser obedecidas as exigéncias constantes no Anexo | - Termo de Referéncia
e as condigdes estabelecidas nos Anexos Il - Minuta de Ata de Registro de Pregos
e lll - Minuta de Contrato.

1.3 O prazo de execugéao dos servigos sera estabelecido na Ordem de Servigo - O.S., a
ser emitida pela CPTM, de acordo com as quantidades e caracteristicas de cada
0.S.

1.4 O prazo de vigéncia da Ata de Registro de Pregos € de 12 (doze) meses, a contar
da publicacao de seu extrato.

2. DOCUMENTOS INTEGRANTES

21 Integram o presente edital, como partes indissociaveis, os seguintes anexos:
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Anexo | Termo de Referéncia;

Anexo |l Minuta de Ata de Registro de Precos;

Anexo |l Minuta de Contrato;

Anexo IV Modelo de Proposta;

Anexo V Modelo de Planilha de Quantidades e Pregcos Propostos;

Anexo VI Modelo de Declaragédo de Regularidade junto ao Ministério do
Trabalho;

Anexo VII Modelo de Declaracao referente ao item 3.7.1 do Edital;

Anexo VIII Modelo de Declaracao de Ciéncia e Responsabilidade;

Anexo IX Modelo de Declaragao referente ao item 6.1.14 do Edital,

Anexo X Modelo de Declaracao de Parte Relacionada; e

Anexo Xl Modelo de Termo de Ciéncia e de Notificagao.

PARTICIPAGAO

Poderao participar do certame todos os interessados que estiverem cadastrados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de
Compras do Governo Federal (www.gov.br/compras), em atividade econdémica
compativel com o objeto da licitagdo, e desde que detentores de senha para
participar de procedimentos eletrbnicos e tenham credenciado o0s seus
representantes, na forma estabelecida em regulamento proprio.

a) Os interessados deverao atender as condigbes exigidas no cadastramento no
SICAF até o terceiro dia util anterior a data prevista para recebimento das

propostas.

As informacdes a respeito das condi¢des exigidas e dos procedimentos a serem
cumpridos, para o cadastro no SICAF, para o credenciamento de representantes
e para a obtencéo de senha de acesso, estao disponiveis no endereco eletrénico
www.gov.br/compras.

Quaisquer incompatibilidades entre o regulamento do Sistema de Compras do
Governo Federal (www.gov.br/compras) e o Regulamento de Licitagées, Contratos
e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023,
prevalecerdo as disposi¢cdes do Regulamento de Licitagées, Contratos e Demais
Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.

A licitante responde integralmente por todos os atos praticados no Pregao Eletrénico,
por seus representantes devidamente credenciados, assim como pela utilizagcdo da
senha de acesso ao sistema, ainda que indevidamente, inclusive por pessoa nao
credenciada como sua representante.

Cada representante credenciado podera representar apenas uma licitante, em cada
Pregéao Eletronico.

O envio da proposta vinculara a licitante ao cumprimento de todas as condigbes e
obrigagdes inerentes ao certame.
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Para o exercicio do direito de preferéncia de que trata o subitem 7.7 deste edital, a
condicdo de microempresa ou empresa de pequeno porte devera constar do registro
da licitante junto ao SICAF.

Nao poderao participar deste certame empresas impedidas de participar de licitagao
ou de serem contratadas pela CPTM, nos termos dos artigos 30 e 31 do
Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a partir
de 04 de dezembro de 2023, disponivel no sitio eletrdbnico www.cptm.sp.gov.br.

3.7.1 A PROPONENTE devera declarar que nao esta impedida de participar de
licitacbes e de com a CPTM contratar, conforme modelo constante do Anexo
VII.

E vedada a participagdo de cooperativas nesta licitagéo, nos termos do paragrafo
unico do artigo 29 do Regulamento de Licitagbes, Contratos e Demais Ajustes da
CPTM, vigente a partir de 04 de dezembro de 2023, bem como nos termos da
Deliberacdo do TCE (SEI N° 0017044/2021-10) de 15 de dezembro de 2022.

CREDENCIAMENTO
O credenciamento dar-se-a pela atribuicdo da chave de identificagdo e de senha

pessoal e intransferivel para acesso ao sistema eletrbnico, no sitio
www.gov.br/compras.

O credenciamento junto ao provedor do sistema implica na responsabilidade legal
da licitante ou de seu representante legal e na presungao de sua capacidade técnica
para realizagao das transacgdes inerentes ao Pregé&o Eletrénico.

O uso de senha de acesso pela licitante é de sua responsabilidade exclusiva,
incluindo qualquer transagao efetuada diretamente ou por seu representante legal,
nao cabendo ao provedor do sistema ou a entidade promotora da licitagao,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda
que por terceiros.

DA PROPOSTA

As propostas deverdao ser enviadas por meio do sistema eletrdnico, até o dia e
horario previstos no preambulo, devendo a licitante no cadastramento da proposta
inicial, declarar, em campo proprio do sistema, que:

5.1.1 Esta ciente e concorda com as condi¢des contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagao definidos no instrumento convocatorio;

5.1.2 Nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo
Federal;
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5.1.3 Nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° € no inciso Ill do art. 5°
da Constituicao Federal,

5.1.4 Cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas
especificas.

5.1.5 A licitante enquadrada como microempresa ou empresa de pequeno porte
devera declarar, ainda, em campo proprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°
123, de 14 de dezembro de 2006, estando apto a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49.

5.1.5.1 Caso a licitante declare que ndo se enquadra como
microempresa ou empresa de pequeno porte, ndo prejudicara a
participacao no certame, apenas nao tera direito ao tratamento
favorecido previsto na Lei Complementar n°® 123, de 14 de
dezembro de 2006.

Ao apresentar proposta fica subentendido que a licitante declara ter pleno
conhecimento da natureza dos servigos a serem realizados e que se submete a
todas as clausulas e condi¢des do edital, bem como as disposi¢gdes do Regulamento
de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de
dezembro de 2023, da Lei Federal n® 13.303/16, do Cédigo de Conduta e Integridade
e do Cadigo de Conduta e Integridade de Fornecedores, Prestadores de Servigos e
Parceiros da CPTM, que regerao o contrato decorrente desta licitag&o.

Para fins de langamento da proposta no sistema, o valor enviado eletronicamente
devera ser o VALOR GLOBAL orgado pela PROPONENTE.

No montante proposto pela licitante deverao estar incluidos além de todos os custos
operacionais de sua atividade (materiais, equipamentos, insumos, salarios
acrescidos dos respectivos encargos sociais), e os tributos que eventualmente se
facam devidos, também o BDI.

O prazo de validade da proposta sera de 90 (noventa) dias, contados da ultima data
estabelecida para a sua entrega.

DA HABILITAGAO

O julgamento da habilitagdo se processara na forma prevista no subitem 7.16,
mediante o exame dos documentos a seguir relacionados, os quais dizem respeito
a:

HABILITAGAO JURIDICA
6.1.1  Registro do empresario na Junta Comercial;
6.1.2 Inscrigdo do contrato social no Registro Civil das Pessoas Juridicas, no caso

de sociedades simples, acompanhada de prova da designagao da diretoria
em exercicio;
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6.1.3

Ato constitutivo, estatuto ou contrato social em vigor, devidamente inscrito
na Junta Comercial, em se tratando de sociedades empresarias sendo que,
no caso de sociedades por acdes, devera se fazer acompanhar da ata de
eleicdo de seus administradores;

Decreto de autorizagdo ou equivalente, em se tratando de empresa ou
sociedade estrangeira em funcionamento no Pais, e ato de registro ou
autorizacgao para funcionamento expedido pelo érgado competente quando a
atividade assim o exigir;

REGULARIDADE FISCAL

Caso a PROPONENTE participe da licitagcdo por meio da matriz, deverdo ser
apresentados os documentos comprobatorios de regularidade fiscal em nome e
CNPJ da matriz.

Caso a participacdo da PROPONENTE se dé por meio de uma de suas filiais,
deverao ser apresentados documentos comprobatérios de regularidade fiscal em
nome e CNPJ da filial, exceto aqueles documentos que pela prépria natureza,
comprovadamente sejam emitidos somente em nome da matriz.

6.1.5

6.1.6

6.1.7

Prova de inscricdo no Cadastro Nacional da Pessoa Juridica - CNPJ da
PROPONENTE;

Prova de regularidade para com a seguridade social, mediante a
apresentagdo de Certidao expedida conjuntamente pela Secretaria da
Receita Federal do Brasil e pela Procuradoria Geral da Fazenda
Nacional, dando conta da regularidade dos Tributos Federais e a Divida
Ativa da Unido por elas administrados;

Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo
(FGTS), mediante a apresentagdao do Certificado de Regqularidade do

FGTS (CRF);

QUALIFICAGAO TECNICA

6.1.8

Comprovagao de aptidao da licitante para o desempenho de atividade
pertinente e compativel em caracteristicas com o objeto da licitagao, por
meio da apresentacao de pelo menos 01 (um) atestado de capacidade
técnica, em nome da licitante, emitido por pessoa juridica de direito publico
ou privado;

6.1.8.1 Para fins de comprovacédo das caracteristicas a que se refere
este subitem, o(s) atestado(s) devera(do) comprovar a
realizagdo de servigos de solugao de seguranca de rede
contemplando o fornecimento, instalagao configuragciao e
treinamento de firewalls, switches e console de
gerenciamento centralizada de firewalls.

6.1.8.2 O(s) atestado(s) podera(ao) referir-se a contrato(s) em
andamento, desde que o(s) mesmo(s) demonstre(m) que os
servicos realizados, até entdo, sdo compativeis com o solicitado
no subitem 6.1.8.1 deste edital.
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6.1.8.3

6.1.8.4

6.1.8.5

Os atestados que nao estejam em nome da licitante somente
serao aceitos nos casos de cisao, fuséo, incorporagao ou criagao
de subsidiaria integral, da pessoa juridica, em que esteja
comprovada, inequivoca e documentalmente, a transferéncia
definitiva, para si, do acervo técnico.

E proibida a apresentacdo de atestados de capacidade técnica
emitidos em nome de empresa coligada ou pertencente ao
mesmo grupo econémico da licitante.

Em caso de apresentagdo por licitante de atestado de
desempenho anterior emitido em favor de consércio do qual
tenha feito parte, se o atestado ou o contrato de constituicado do
consércio nao identificar a atividade desempenhada por cada
consorciado individualmente, serdo adotados os seguintes
critérios na avaliagao de sua qualificagao técnica:

a) Caso o atestado tenha sido emitido em favor de consércio
homogéneo, as experiéncias atestadas deverdo ser
reconhecidas para cada empresa consorciada na proporgao
quantitativa de sua participagdo no consorcio, salvo nas
lictacbes para contratacdo de servicos técnicos
especializados de natureza predominantemente intelectual,
em que todas as experiéncias atestadas deverdo ser
reconhecidas para cada uma das empresas consorciadas.

b) Caso o atestado tenha sido emitido em favor de consércio
heterogéneo, as experiéncias atestadas deverdo ser
reconhecidas para cada consorciado de acordo com os
respectivos campos de atuagéo, inclusive nas licitagbes para
contratagao de servigos técnicos especializados de natureza
predominantemente intelectual.

c) Para fins de comprovagao do percentual de participagao do
consorciado, caso este nao conste expressamente do
atestado ou da certidao, devera ser juntada ao atestado ou a
certidao copia do instrumento de constituicdo do consorcio.

QUALIFICAGAO ECONOMICO-FINANCEIRA

6.1.9 Certidéo

negativa de faléncia, concordata ou recuperagao

judicial/extrajudicial expedida pelo distribuidor da sede (matriz) da pessoa
juridica, para Sociedades Empresarias;

6.1.9.1

Na hipotese de recuperagdo judicial/extrajudicial, deve a
PROPONENTE apresentar comprovante da
homologagao/deferimento pelo juizo competente do plano de
recuperagao judicial/extrajudicial em vigor, com autorizagao
expressa para a participagao em processos de licitacdo; ou laudo
de constatagao prévia das reais condi¢gdes de funcionamento do
devedor nos termos do art. 51 - A, da Lei 11.101/05
acompanhado do despacho de deferimento do processamento
da recuperagao judicial; ou decisao interlocutéria do juizo do
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processamento da recuperacdo autorizando a participacdo em
processos de licitagao; ou certiddo emitida pela instancia judicial
competente, que certifique que a interessada esta apta
econOmica e financeiramente a participar de procedimento
licitatorio.

6.1.10 Certiddo negativa de execugao patrimonial expedida pelo distribuidor
Judicial das Varas Civeis em geral da Comarca onde a empresa esta
sediada, para Sociedades Simples.

DECLARAGOES

6.1.11 Declaracdo, sob as penas da lei, que a PROPONENTE se encontra em
situacdo regular perante o Ministério do Trabalho, no que se refere a
observancia do disposto no inciso XXXIII do artigo 7° da Constituicdo
Federal, conforme modelo constante do Anexo VI;

6.1.12 Declaracdo, sob as penas da lei, de que a PROPONENTE nao esta
impedida de participar de licitagdo ou de ser contratada pela CPTM, nos
termos dos artigos 30 e 31 do Regulamento de Licitagdes, Contratos e
Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023,
conforme Anexo VII;

6.1.13 Declaracdo de Ciéncia e Responsabilidade, conforme modelo constante
do Anexo VIII;

6.1.14 Declaracdo emitida pela propria PROPONENTE de que é Revendedor
Autorizado ou Parceiro Certificado, conforme modelo constante do Anexo
IX;

6.1.14.1 O fabricante fica isento de apresentar a declaracédo de que trata
o subitem 6.1.14 para a sua participacao nesta licitacao.

6.1.15 Declaraciao de Parte Relacionada, conforme modelo constante do Anexo
X.

As microempresas e empresas de pequeno porte deverdo apresentar toda a
documentacgao exigida para fins de comprovacgao de regularidade fiscal, mesmo que
esta apresente alguma restricdo. No entanto, a comprovagao de regularidade fiscal
das microempresas e empresas de pequeno porte somente sera exigida para efeito
de assinatura do contrato.

Nao constando dos documentos prazo de validade, serdo aceitos aqueles emitidos
até 180 (cento e oitenta) dias imediatamente anteriores a data de apresentagao da
proposta.

PROCEDIMENTO E JULGAMENTO

No julgamento das propostas sera adotado o critério de MENOR PRECO GLOBAL,
nos termos do subitem 5.3 deste edital.

No dia e horario indicado no preambulo deste edital, dar-se-a inicio a sessao publica
de processamento do Pregao Eletronico automaticamente, por meio de sistema
eletrénico.
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Sera iniciada a etapa de lances, em que poderao participar todas as licitantes.

7.3.1 Aformulacdo de lances sera efetuada, exclusivamente, por meio do sistema
eletrénico.

7.3.2 Os lances deverédo ser formulados em valores distintos e decrescentes,
inferiores a proposta de menor prego ou em valores distintos e decrescentes
inferiores ao do ultimo valor apresentado pela prépria licitante ofertante,
prevalecendo o primeiro lance recebido, quando ocorrerem 02 (dois) ou
mais lances do mesmo valor, ficando estabelecida a REDUGAO MINIMA
ENTRE ELES DE R$ 50.000,00 (CINQUENTA MIL REAIS).

A etapa de lances tera duragao de 10 (dez) minutos e, apos isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois)
minutos do periodo de duracédo da sessao publica.

7.4.1 A prorrogagado automatica da etapa de lances sera de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacgao, inclusive no caso de lances intermediarios.

A etapa de lances sera encerrada automaticamente pelo sistema, findos os periodos
de duragao indicados no subitem anterior.

Encerrada a etapa de lances, o sistema divulgara a grade ordenatdria, contendo a
classificagao final, em ordem crescente de valores.

Se houver empate, sera assegurado o exercicio do direito de preferéncia as
microempresas e empresas de pequeno porte, nos seguintes termos:

7.7.1 Entende-se por empate aquelas situacbes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam
iguais ou até 5% (cinco por cento) superiores a proposta mais bem
classificada.

7.7.2 O sistema identificara em coluna propria as microempresas e empresas de
pequeno porte participantes, procedendo a comparagao com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas.

7.7.3 A microempresa ou empresa de pequeno porte cuja proposta for mais bem
classificada podera apresentar proposta de preco inferior aquela
considerada vencedora dos lances, situagdo em que sua proposta sera
declarada a melhor oferta.

7.7.31 Para tanto, sera convocada para exercer seu direito de
preferéncia e apresentar nova oferta no prazo maximo de 5
(cinco) minutos, contados apds a comunicagdo automatica
controlada pelo sistema.

7.7.3.2 Na ocorréncia de desisténcia ou na falta de manifestagcdo no
prazo estabelecido, serdo convocadas as remanescentes que
porventura se enquadrem na hipétese do subitem 7.7.1, na
ordem classificatéria, para o exercicio do direito de preferéncia.
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7.7.3.3 Se houver equivaléncia dos valores das propostas apresentadas
pelas microempresas € empresas de pequeno porte que se
encontrem no intervalo estabelecido no 7.7.1, sera realizado
sorteio entre elas, para que se identifique aquela que primeiro
podera exercer a preferéncia e apresentar nova oferta.

7.7.3.3.1 Entende-se por equivaléncia dos valores das
propostas as que apresentarem igual valor,
respeitada a ordem de classificagao.

7.7.4 O exercicio do direito de preferéncia somente sera aplicado quando a
melhor oferta ndo tiver sido apresentada pela prépria microempresa ou
empresa de pequeno porte.

Em caso de empate entre 2 (duas) melhores propostas, seréo utilizados, na ordem
em que se encontram enumerados, os critérios de desempate estabelecidos no
artigo 78 do Regulamento de Licitagbes, Contratos e Demais Ajustes da CPTM,
vigente a partir de 04 de dezembro de 2023.

7.8.1  Asregras previstas no subitem 7.8 nao prejudicarao a aplicagao do disposto
no art. 44 da Lei Complementar n° 123, de 14 de dezembro de 2006.

O pregoeiro podera negociar com o autor da oferta de menor valor, mediante troca
de mensagens abertas no sistema, com vistas a redugéo do prego.

O pregoeiro examinara a aceitabilidade do menor prego, decidindo motivadamente
a respeito.

A aceitabilidade sera aferida por meio de atualizagdo monetaria do valor do
orcamento estimado, apds aplicagado do Indice Geral de Pregos ao Consumidor -
IPC-FIPE correspondente a data da sesséao publica.

7.11.1 Na hipotese de, até a data do julgamento das propostas, nao ter sido
divulgado o indice correspondente ao més da sessao publica, a atualizagéo
sera calculada através da aplicagédo do ultimo indice disponibilizado.

Nao podera haver desisténcia dos lances ofertados, sujeitando-se a PROPONENTE
desistente a penalidade mencionada na clausula 11 deste edital.

O autor da oferta de menor prego devera, ao final da etapa de negociagao e apos a
solicitagdo do Pregoeiro, enviar a Proposta e a Planilha de Quantidades e Pregos
Propostos, elaboradas conforme modelos constantes nos Anexos Il e IV do Edital,
contemplando o prego aceito pelo pregoeiro na etapa de negociagao.

7.13.1 As planilhas apresentadas serdo analisadas e caso eventuais valores
unitarios sejam maiores que os valores unitarios obtidos em face da
pesquisa de precos o Pregoeiro e Equipe de Apoio poderédo negocia-los um
a um, a fim de obter condigdes mais vantajosas para a Administragéo, antes
do preco ser consideravel aceitavel.

Encerrada a etapa de negociagéo, o pregoeiro procedera a analise das propostas
visando o atendimento das condi¢cbes estabelecidas neste edital e seus anexos,
sendo desclassificadas as propostas que:
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Ndo obedecerem as exigéncias do edital ou da legislagdo aplicavel, ou
impuserem condicdes;

Forem omissas, vagas ou apresentarem irregularidades insanaveis;
Apresentem prego baseado exclusivamente em proposta das demais licitantes;

Por acdo da licitante ofertante contenham elementos que permitam a sua
identificagao.

A desclassificagcao se dara por decisdo motivada do pregoeiro.

Considerada aceitavel a oferta de menor prego, passara o Pregoeiro ao julgamento
da habilitagao, observando as seguintes diretrizes:

a)

b)

A verificagao dos documentos indicados no item 6 deste edital do autor da oferta
aceita;

Caso os documentos ndo atendam aos requisitos estabelecidos no item 6 deste
edital, o Pregoeiro verificara a possibilidade de suprir ou sanear eventuais
omissodes ou falhas, mediante consultas efetuadas por outros meios eletrénicos
habeis de informacoes;

b1) Essa verificagado sera certificada pelo Pregoeiro na ata da sessao publica,
devendo ser anexados aos autos, os documentos passiveis de obtengao
por meio eletrdnico, salvo impossibilidade devidamente certificada e
justificada.

A licitante podera, ainda, suprir ou sanear eventuais omissdes ou falhas,
relativas ao cumprimento dos requisitos e condicdes de habilitagdo
estabelecidos no edital, mediante a apresentacdo de novos documentos ou a
substituicdo de documentos anteriormente ofertados, desde que os envie no
curso da propria sessao publica do pregao e até a decisao sobre a habilitagéo,
por meio do sistema.

A Administragdo nao se responsabilizara pela eventual indisponibilidade dos
meios eletronicos habeis de informagdes, no momento da verificagdo a que se
refere a alinea “b”, ou dos meios para a transmisséo de cépias de documentos
a que se refere a alinea “c”, ambas deste subitem 7.16. Na hip6tese de ocorrer
essa indisponibilidade e/ou ndo sendo supridas ou saneadas as eventuais
omissdes ou falhas, na forma prevista nas alineas “b” e “c”, a licitante sera
inabilitada, mediante decisdo motivada.

A critério do Pregoeiro a empresa declarada vencedora podera ser instada a
apresentar os originais, inclusive a Proposta e a Planilha de Quantidades e
Precos Propostos, elaboradas conforme modelos constantes nos Anexos lll e IV
do Edital, ou cépias autenticadas por tabelido de notas quando for o caso, dos
documentos enviados na forma constante da alinea “c”, que, caso solicitados,
deverao ser apresentados no Departamento de Contratacbes e Compras por
Meio Eletrénico - DFCE, sito na Rua Boa Vista n° 162 - 1° andar - Centro - Sédo
Paulo/SP, em prazo a ser determinado, sob pena de invalidade do respectivo

ato de habilitacdo e a aplicacao das penalidades cabiveis.
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f) Para habilitagdo de microempresas ou empresas de pequeno porte nao sera
exigida comprovacdo de regularidade fiscal, mas sera obrigatoria a
apresentagao dos documentos indicados nos subitens 6.1.6 e 6.1.7 deste edital,
ainda que os mesmos veiculem restricdes impeditivas a referida comprovacéo.

g) Constatado o cumprimento dos requisitos e condigbes estabelecidos no edital,
a licitante sera habilitada, momento em que o Pregoeiro consultara as demais
licitantes classificadas para se manifestarem se aceitam igualar os seus valores
a oferta de menor preco, excluido o percentual referente a margem de
preferéncia, caso aplicada. Em seguida, observada a ordem de classificacdo
original no certame, o Pregoeiro procedera ao julgamento da habilitagdo das
licitantes que concordarem, observando as diretrizes deste subitem.

h) Caso nao haja concordéancia por parte das licitantes consultadas nos termos da

alinea “g”, a licitante que ofertou 0 menor precgo sera declarada a vencedora do
certame.

A licitante habilitada nas condigdes da alinea “f” do subitem 7.16 devera comprovar
sua regularidade fiscal por ocasido da celebragdo do instrumento contratual, sob
pena de decadéncia do direito a contratagao, sem prejuizo da aplicagdo das sangdes
cabiveis, sendo a sessao retomada para exame da oferta subsequente de menor
preco, nos termos do subitem 7.19.

A comprovacado de que trata o subitem 7.17 devera ser efetuada mediante a
apresentacdo das competentes certiddes negativas de débitos, ou positivas com
efeito de negativa, no prazo de 05 (cinco) dias uteis, prorrogavel por igual periodo a
critério da CPTM, contado a partir do momento em que a licitante for declarada
vencedora do certame.

Se a oferta ndo for aceitavel, ou se a licitante desatender as exigéncias para a
habilitagédo, respeitada a ordem de classificagdo, assegurado o exercicio do direito
de preferéncia na hipétese de haver participacdo de demais microempresas e
empresas de pequeno porte, o Pregoeiro examinara a oferta subsequente de menor
preco, negociara com o seu autor, decidira sobre a sua aceitabilidade e, em caso
positivo, verificara as condicdes de habilitacdo e assim sucessivamente, até a
apuracao de uma oferta aceitavel cujo autor atenda aos requisitos de habilitagéo,
caso em que sera declarado vencedor.

Na hipétese da nao contratagdo da microempresa e empresa de pequeno porte, e
nao configurada a hipétese prevista no subitem 7.19, sera declarada a melhor oferta,
aquela proposta originalmente vencedora da fase de lances.

RECURSO E HOMOLOGACAO

Divulgado o vencedor pelo sistema, as licitantes poderdo manifestar,
motivadamente, a intengao de interpor recurso referente ao resultado do julgamento
das propostas e da habilitagdo, da anulacdo ou da revogagao da licitagéo,
exclusivamente por meio eletrénico, em campo préprio disponibilizado no sistema,
no prazo de 10 (dez) minutos, sem prorrogagao.

Havendo manifestagdo motivada da inteng¢ao de interposicao de recurso, na forma

indicada no subitem anterior, o sistema informara aos recorrentes que poderao
apresentar memoriais contendo as razdes de recurso, no prazo de 03 (trés) dias

11



&

8.3

8.4
8.5

8.6

8.7
9.1

9.2

9.3

AR00226

CPTM

uteis apds o encerramento da sessao publica e, aos demais licitantes, que poderao
apresentar contrarrazbes, em igual numero de dias, os quais comegarao a contar da
data da divulgacdo da interposicdo do recurso, sendo-lhes assegurada vista
imediata dos autos.

A auséncia de manifestacdo imediata e motivada da licitante importara na
decadéncia do direito de recurso e no encaminhamento do processo a autoridade
competente para a homologacéo.

Interposto o recurso, o Pregoeiro podera reconsiderar a sua decisdo ou encaminha-
lo devidamente instruido a autoridade competente.

Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento.

O recurso tera efeito suspensivo e o seu acolhimento importara na invalidagdo dos
atos insuscetiveis de aproveitamento, excetuando-se o disposto no § 2°, artigo 94
do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a
partir de 04 de dezembro de 2023.

A homologagao sera feita pela totalidade do objeto.
DA ATA DE REGISTRO DE PRECOS

A ata de registro de pregos sera formalizada, com observancia das disposi¢cdes do
artigo 11 do Decreto 63.722/2018, e sera subscrita pela autoridade que formalizou o
edital.

A licitante classificada em primeiro lugar e aqueles que concordarem em executar o
objeto da licitagao pelo prego do primeiro colocado deverdo, no prazo de 03 (trés)
dias uteis contados da data da convocacgao, assinar a Ata de Registro de Precos
digitalmente, sob pena de sujeitar-se as penalidades previstas no item 13 deste
edital.

9.2.1 A licitante que convocada para assinar a Ata deixar de fazé-lo no prazo
fixado, dela sera excluida.

9.2.2 A CPTM enviara e-mail para que seja realizada a assinatura digital da Ata
de Registro de Pregos no ambiente da plataforma eletrénica vigente
(Sistema Eletrénico de Informagdes - SEI ou outra).

9.2.3 Quando solicitado pela CPTM, os convocados nos termos do subitem 9.2
ficam obrigados a informar os seguintes dados qualificativos: nome da
pessoa para comunicagdes, inclusive o endereco, telefone e e-mail para
contato, assim como o nome e a qualificagcdo dos representantes com
poderes para assinar a Ata de Registro de Precgos.

9.24 A CPTM providenciara a imediata publicacdo da Ata.

O prazo de validade do registro de precos sera de 12 (doze) meses, contados a partir
da data da publicagao do extrato da respectiva Ata.
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DA ADESAO A ATA DE REGISTRO DE PREGOS POR ORGAOS OU ENTIDADES
NAO PARTICIPANTES

Nao sera admitida a utilizacdo da Ata de Registro de Precos decorrentes desta
licitagcao por Orgaos ou Entidades nao participantes do certame licitatorio.

DA DESCONEXAO COM O SISTEMA ELETRONICO

A licitante cabera acompanhar as operagées no sistema eletrénico, durante a sessao
publica, respondendo pelos Onus decorrentes de sua desconexao ou da
inobservancia de quaisquer mensagens emitidas pelo sistema.

A desconexdo do sistema eletrénico com o Pregoeiro, durante a sessao publica,
implicara na sua suspensao e no seu reinicio, desde o ponto em que foi interrompida.

11.2.1 Se a desconexao, exceto na etapa de lances, persistir por tempo superior a
10 (dez) minutos, a sessao publica devera ser suspensa e reiniciada
somente apds comunicacao expressa aos licitantes, de nova data e horario
para a sua continuidade.

11.2.2 Se a desconexdo ocorrer durante a etapa de lances, a sessdo nao sera
suspensa e a apresentacao de lances pelos licitantes tera continuidade, até
o término do periodo estabelecido no edital.

A desconexao do sistema eletrénico com qualquer licitante, ndo prejudicara a
conclusdo valida da sessao publica ou do certame.

CONTRATAGAO

A contratagdo decorrente desta licitagao sera formalizada por meio de contrato, cujo
modelo constitui o Anexo |l do presente edital.

A licitante vencedora devera apresentar juntamente com a documentagao indicada
na alinea “e”, do subitem 7.16, os seguintes dados qualificativos: nome da pessoa
para comunicagdes relativas ao contrato, inclusive o endereco, telefone, e e-mail
para contato, assim como o nome e a qualificagdo da pessoa com poderes para

assinar o contrato com a CPTM.

Caso a melhor classificada no pregao seja microempresa ou empresa de pequeno
porte, em havendo alguma restricdo na comprovacéo da regularidade fiscal, seréo
observadas as disposi¢des constantes dos subitens 7.16 a 7.20.

Se, por ocasido da formalizagdo do contrato, a Certidao expedida conjuntamente
pela Secretaria da Receita Federal do Brasil e pela Procuradoria Geral da
Fazenda Nacional e o Certificado de Reqularidade de Situacido do Fundo de
Garantia por Tempo de Servico - CRF estiverem com os prazos de validade
vencidos, a CPTM verificara a situagao por meio eletrénico habil de informacgdes,
inclusive a existéncia de registro no Cadastro Informativo dos Créditos nao
Quitados de Orgéos e Entidades Estaduais - CADIN Estadual, certificando nos
autos do processo a regularidade e anexando os documentos passiveis de obtencéo
por tais meios, salvo impossibilidade devidamente justificada.

Se nao for possivel efetuar a verificagdo, de que trata o subitem 12.4, a Adjudicataria

13



&

12.6

12.7

13.
13.1

AR00226

CPTM

sera notificada para, no prazo de 03 (trés) dias uteis, comprovar a sua situagao de
regularidade de que trata o subitem 12.4, mediante a apresentagao das certidoes
respectivas, com prazos de validade em vigéncia, assim como a comprovagéo de
inexisténcia de registro no CADIN Estadual, emitida por meio do site:
http://www.fazenda.sp.gov.br/cadin_estadual/, sob pena da contratagcdo ndo se
realizar.

A adjudicataria devera, no prazo de 03 (trés) dias uteis contados da data da
convocagao, assinar o contrato digitalmente, sob pena de sujeitar-se as penalidades
previstas no item 13 deste edital.

12.6.1 A CPTM enviara e-mail para que seja realizada a assinatura digital do
contrato no ambiente da plataforma eletrénica vigente (Sistema Eletrénico
de Informagbes - SEI ou outra).

12.6.2 Quando solicitado pela CPTM, a adjudicataria fica obrigada a informar os
dados necessarios do representante com poderes a firmar o Termo de
Contrato.

12.6.3 O prazo de convocagao podera ser prorrogado 1 (uma) vez, por igual
periodo, ou outras vezes, sempre mediante justificativa.

12.6.4 Por ocasiao da assinatura do Termo de Contrato, devera a PROPONENTE
vencedora apresentar a Comprovacao da Declaragao constante do subitem
6.1.14, que se dara através de consulta no site do fabricante ou de
documentacao fornecida pelo mesmo.

Caso ocorra impedimento da empresa registrada em primeiro lugar para assinar o
contrato com a CPTM, sera convocada a empresa registrada subsequente,
respeitada a ordem de classificagdo da Ata de Registro de Precos.

PENALIDADES

A PROPONENTE que: ensejar retardamento da execugéo ou da entrega do objeto
do certame; n&o apresentar documento(s) exigido(s) para a celebragdo do
instrumento contratual; ndo celebrar a contratagdo, quando convocado pela CPTM,
dentro do prazo de validade de sua proposta; praticar quaisquer atos ilicitos com
vistas a frustrar os objetivos da licitagado; apresentar documentagao falsa; ndo manter
a proposta; fraudar a licitacdo ou praticar ato fraudulento na execucgédo do contrato;
comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, participar
ou tentar participar de licitacdo, quando enquadravel nas hipoteses de impedimento
de participacao em licitagcao; praticar conluio, combinagéo ou cartel na participacao
de licitag&o; praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto
de 2013; dar causa a inexecucéo total do contrato; dar causa a inexecugéao parcial
do contrato que cause grave dano a CPTM, ao funcionamento dos servigos publicos
ou ao interesse coletivo, garantido o direito prévio ao contraditério e a ampla defesa,
estara sujeita a suspensao temporaria de participagado em licitagdo e impedimento
de contratar com a CPTM, pelo prazo de até 24 (vinte e quatro) meses, em
conformidade com a previséo contida no artigo 247 do Regulamento de Licitagdes,
Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023,
disponivel no sitio eletrdbnico www.cptm.sp.gov.br, dosada e aplicada segundo a
natureza e a gravidade da falta, com o consequente registro no sitio eletrénico
www.sancoes.sp.gov.br, sem prejuizo das multas previstas no Edital e das demais
cominagoes legais.
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Caso ocorram as situagdes especificadas a seguir, sera aplicada multa de 0,12%
(doze centésimos por cento) do valor referencial da CPTM, respeitado o contraditorio
e a ampla defesa:

a) Nao mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado;

b) Deixar de entregar amostras para os pregdes em que houver a previsdao de
analise das mesmas com a suspensao da sessao;

c) Cometer erro no langamento dos valores e ensejar o retardamento da
continuidade do pregédo, na tentativa de corrigir o erro cometido.

Caso ocorram as situagdes especificadas a seguir, sera aplicada multa de 0,60%
(sessenta centésimos por cento) do valor total da contratagao pretendida, respeitado
o contraditério e a ampla defesa:

a) Regularmente convocada e estando sua proposta dentro do prazo de validade,
se recusar a assinar o Contrato;

b) Deixar de entregar, no prazo estabelecido no edital, qualquer documento ou
anexos exigidos, via midia eletrdnica, de forma provisoria, ou em original ou
copia autenticada, de forma definitiva.

Aplicadas as multas referidas nos subitens anteriores, a PROPONENTE devera
paga-las em até 48 (quarenta e oito) horas contadas do recebimento do documento
de cobranca respectivo, no Departamento de Finangas da CPTM, sob pena de, nado
o fazendo, sujeitar-se as medidas cabiveis, inclusive sua inscricdo no CADIN
Estadual.

Para a aplicagcédo da sanc¢ao de suspensao temporaria de participagdo em licitacéo e
impedimento de contratar com a CPTM serao observadas as disposi¢des do artigo
257 do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente
a partir de 04 de dezembro de 2023, especificamente os incisos IV, V, VI, VIl e VIII,
a seguir transcritos:

a) Deixar de entregar a documentagcdo exigida para assinatura do contrato:
Penalidade de suspenséao temporaria de participacéo em licitacdo e impedimento
de contratar com a CPTM pelo periodo de 90 (noventa) dias;

b) Nao celebrar o contrato ou nado entregar a documentagdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta:
Penalidade de suspenséao temporaria de participacdo em licitacdo e impedimento
de contratar com a CPTM pelo periodo de 120 (cento e vinte) dias;

c) Nao mantiver a proposta, salvo em decorréncia de fato superveniente
devidamente justificado ou ensejar o retardamento da execugéo ou da entrega
do objeto da licitagdo sem motivo justificado: Penalidade de suspenséao
temporaria de participagao em licitagdo e impedimento de contratar com a CPTM
pelo periodo de 100 (cem) dias;

d) Praticar as condutas previstas nos incisos 1V, V, VII, VIII, IX, X e X| do caput do
art. 246 do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM,
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vigente a partir de 04 de dezembro de 2023: Penalidade de suspensao
temporaria de participacao em licitacao e impedimento de contratar com a CPTM
pelo periodo de 24 (vinte e quatro) meses, a seguir transcritas:

d1) praticar quaisquer atos ilicitos com vistas a frustrar os objetivos da licitagao;
d2) apresentar documentagéo falsa;

d3) fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;

d4) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

d5) participar ou tentar participar de licitagdo, quando enquadravel nas
hipéteses de impedimento de participacdo em licitacao;

d6) praticar conluio, combinagao ou cartel na participagao de licitagao;

d7) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de
2013.

A suspensdo temporaria de participacdo em licitacdo e impedimento de contratar
com a CPTM é cumulavel com as sangdes de multa para sancionar um mesmo fato.

DISPOSIGOES FINAIS

As normas disciplinadoras desta licitagao serao interpretadas em favor da ampliagao
da disputa, respeitada a igualdade de oportunidade entre as licitantes e desde que
nao comprometam o interesse publico, a finalidade e a seguranga da contratagao.

Das sessbes publicas de processamento do pregdo sera lavrada ata
circunstanciada, emitida pelo sistema eletrénico de processamento.

A CPTM podera revogar a licitagao por razdes de interesse publico, devendo anula-
la por ilegalidade, de oficio ou por provocagao de terceiros.

O aviso contendo o resumo do edital da licitacdo, do extrato do contrato e de seus
termos de aditamentos decorrentes de procedimentos licitatorios deverdo ser
publicados no Diario Oficial do Estado de S&o Paulo e na internet no sitio eletrénico
www.cptm.sp.gov.br.

Os atos de julgamento, adjudicagdo, homologag¢ao, demais atos e procedimentos,
serao divulgados no sitio eletrénico www.cptm.sp.gov.br.

No interesse da CPTM, sem que caiba aos participantes qualquer reclamagao ou
indenizacéo, podera ser:

a) Adiada a data da sessao publica de processamento do pregao; ou

b) Alterado o edital, com fixagao de novo prazo para a realizagdo da sessao publica
de processamento do pregéao.

Qualquer cidaddo é parte legitima para impugnar o edital de licitagdo por
irregularidade, por meio de correio eletrbnico para o enderego
departamento.compras@cptm.sp.gov.br, até 03 (trés) dias uteis antes da data fixada
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para a ocorréncia do certame, devendo a entidade julgar e responder a impugnagéo
até o prazo de 01 (um) dia util anterior a data fixada para realizagdo da sessao
publica.

Qualquer interessado € parte legitima para apresentar questionamentos, por meio
de correio eletrénico para o enderego departamento.compras@cptm.sp.gov.br, até
03 (trés) dias uteis antes da data fixada para a ocorréncia do certame, e as respostas
as duvidas suscitadas serdo divulgadas no sistema e no sitio eletrénico
www.cptm.sp.gov.br.

As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.

Acolhida a peticdo contra o ato convocatorio, sera designada nova data para a
realizagao da sesséao publica.

Os casos omissos do presente PREGAO ser&o solucionados pelo Pregoeiro e as
questodes relativas ao sistema, pelo administrador da plataforma.

O valor do orgamento estimado pela Companhia Paulista de Trens Metropolitanos -
CPTM para esta licitagdo € sigiloso e preservado até a etapa de negociagéo,
conforme critério de julgamento estipulado neste edital.

Para dirimir quaisquer questbes decorrentes da licitagdo, ndo resolvidas na esfera
administrativa, sera competente o foro da Comarca da Capital do Estado de Sao
Paulo

Diretor Administrativo e Financeiro Diretor Presidente

AR00226
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ANEXO |
PREGAO ELETRONICO - AR00226
TERMO DE REFERENCIA

OBJETO

Prestacéo de servigos de instalagao, configuragao, garantia e treinamento, com
fornecimento de equipamentos de firewall, switches e de solucdo de
gerenciamento centralizado, através de Ata de Registro de Precos.

REQUISITOS GERAIS

Todos os equipamentos fornecidos deverdo ser totalmente novos, sem uso
anterior, de fabricacdo recente e isentos de defeitos de fabricacdo ou
acabamento.

Os itens ofertados deverdo estar em linha de produgdo do fabricante, néo
estarem relacionados em lista de “End of Sale”, “End of Life” e “End of Support”
ou qualquer outro documento dos fabricantes que indiquem sua obsolescéncia.

2.2.1. Em hipotese alguma serdo aceitos equipamentos recondicionados ou ja
utilizados anteriormente.

Todas as caracteristicas, recursos e funcionalidades descritas neste Termo de
Referéncia, deverao estar plenamente atendidas nos modelos e versdes dos
produtos oferecidos.

Os equipamentos ofertados para os ltens 1 e 2 da Planilha de Quantidades e
Precos deverdo ser do mesmo fabricante e totalmente compativeis em suas
funcionalidades.

CAMADA DE SEGURANCA - ITEM1
CARACTERISTICAS GERAIS

3.1.1. A solucao deve consistir em plataforma de protecéo de rede baseada em
appliance fisico com funcionalidades de Next Generation Firewall.

3.1.1.1. O termo Next Generation Firewall doravante sera empregado
como NGFW ou simplesmente FIREWALL.

3.1.2.  Deve suportar, no minimo, 4,5 Gbps de throughput de Firewall stateful.
3.1.3. Deve suportar, no minimo, 1 Gbps de throughput IPS.
3.1.4. Deve suportar, no minimo, 3.9 Gbps de throughput de VPN IPSec.

3.1.5. Requisitos minimos de Interfaces:

Tipo Quantidade
Portas 1 Gbps 5
Portas USB 1
Porta Console 1

3.1.6. Deve suportar, no minimo, 300 Mbps de throughput de Inspegédo SSL.
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3.1.7.

3.1.8.

3.1.9.

3.1

3.1

3.1
3.1

3.1
3.1

3.1

3.1

3.1
3.1

3.1.20.

3.1.21.
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10.

A1,

A2,
A3.

14,

15.

16.

A7,

18.
9.

Deve suportar, no minimo, 560 Mbps de throughput com as seguintes
funcionalidades habilitadas simultaneamente, para todas as assinaturas
que a plataforma de segurancga possuir devidamente ativadas e atuantes
e log habilitado: firewall, controle de aplicagao, IPS (MIX) e antimalware.

Suporte a, no minimo, 680 mil de conexdes simultaneas.
Suporte a, no minimo, 30 mil de novas conexdes por segundo.

Estar licenciado para, ou suportar sem o uso de licenga, 180 tuneis de
VPN IPSec Site-to-Site simultaneos.

Estar licenciado para, ou suportar sem o uso de licenga, 230 tuneis de
clientes VPN IPSec simultaneos.

Devera possuir 5 interfaces RJ45 1 Gigabit Ethernet.

Estar licenciado e ter incluido sem custo adicional, no minimo, 5 sistemas
virtuais logicos por equipamento. Entende-se por sistema virtual l6gico a
possibilidade de dividir um unico equipamento fisico em varias unidades
virtuais, tendo um contexto para WAN e outro contexto para LAN, por
exemplo.

Possuir fonte de alimentagcao com entrada 100-240V AC, 50—-60Hz.

Deve ser entregue suportando, e licenciado caso seja necessario, para
alta disponibilidade do tipo ativo-ativo.

Todos os modelos de Tipos de Firewalls ofertados, devem ser do mesmo
fabricante e compativeis com os todos itens de geréncia.

O equipamento devera ser novo e sem uso anterior.

3.1.17.1. O modelo ofertado devera estar em linha de producdo, sem
previsao de encerramento de fabricagdo, na data de entrega
da proposta.

3.1.17.2. O software devera ser fornecido em sua versdo mais
atualizada.

Todos os equipamentos devem ser novos e sem uso anterior.

O fabricante deve publicar as vulnerabilidades conhecidas em cada
versdo das plataformas NGFW e Gerenciamento, detalhar o meio de os
meios de correcdes diante de um relatério PSIRT.

Por funcionalidades de Firewall entende-se: um firewall com inspecao de
estado (stateful) que permita ou bloqueia trafego de acordo com o
estado, a porta e o protocolo.

Por funcionalidades de NGFW entende-se: firewall, controle de
aplicacoes, prevengao de ameagas e IPS (intrusion prevention system).

3.1.21.1. Esta taxa deve referenciar-se a trafego multiprotocolo em
ambiente de produgao, trafego considerado de mundo real ou
trafego misto, ou seja, aquele que nao faz referéncia apenas
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3.2.
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3.1.22.

3.1.23.

3.1.24.

3.1.25.

3.1.26.

3.1.27.

3.1.28.

a um protocolo e/ou um tamanho de pacote para teste em
condicao ideal.

Por funcionalidades de Threat Prevention entende-se as seguintes
funcionalidades habilitadas simultaneamente: Controle de aplicacao, IPS
(Intrusion Prevention System), Antimalware.

3.1.22.1. Esta taxa deve referenciar-se a trafego multiprotocolo em
ambiente de producao, trafego considerado de mundo real ou
trafego misto, ou seja, aquele que nao faz referéncia apenas
a um protocolo e/ou um tamanho de pacote para teste em
condicao ideal.

Para protegdo do ambiente contra-ataques cibernéticos, o dispositivo de
protecdo deve possuir médulo de IPS, Antivirus e Anti-Spyware (para
bloqueio de arquivos maliciosos), integrados no proprio appliance de
NGFW.

Deve implementar em um unico dispositivo, de forma integrada,
tecnologia de Next Generation Firewall com capacidade para filtro de
pacotes, controle de aplicagédo, VPN IPSec, IPS, prevencao contra
ameaca de virus, spywares e malwares e filtro de conteudo/URL, além
de haver integragdo com sandbox para prevengado contra ameagas
avancadas.

A plataforma deve ser otimizada para analise de conteudo de aplicagbes
em camada 7.

Define-se o termo “appliance” como sendo um equipamento dotado de
processamento, memoria e outros recursos tecnologicos exclusivos para
um determinado servico.

Nao serdo aceitas solugdes baseadas em PC's (personal computers) de
uso geral, assim como, solugdes de “appliance” que utilizam hardware e
software de fabricantes diferentes.

Todos os equipamentos appliances do tipo firewall ofertados, devem
possuir homologagcdo da ANATEL, emitida e valida no dia do
certame/pregao.

CARACTERISTICAS TECNICAS

3.2.1.

3.2.2.
3.2.3.
3.2.4.

3.2.5.

Deve implementar o controle do trafego para os protocolos TCP, UDP,
ICMP e aplicagdes/servicos como FTP, DNS, P2P entre outros,
baseados nos enderegos de origem e destino.

Suportar inspecgao stateful de trafego IPv4 e IPv6.

Suportar a criagédo de regras IPv4 e IPv6.

Devera suportar dual stack IPv4/IPv6, ICMPv6, DNSV6.

Implementar recurso de NAT (network address translation) tipo one-to-

one, one-to-many, many-to-many, many-to-one, porta TCP de conexao
(NAPT) e NAT Traversal em VPN IPSec.
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3.2.6.

3.2.7.
3.2.8.

3.2.9.

3.2.10.
3.2.11.
3.2.12.

3.2.13.

3.2.14.

3.2.15.

3.2.16.

3.2.17.

3.2.18.

3.2.19.

3.2.20.

Deve implementar Network Prefix Translation (NPTv6) ou NATG6,
prevenindo problemas de roteamento assimétrico.

Deve suportar NAT64 e NAT46.
Possuir funcionalidade de DHCP Relay e DHCP Server.

Deve possuir suporte a roteamento multicast (PIM-SM e PIM-DM) e
IGMP V2 e V3.

Deve possuir protegao anti-spoofing.
Deve suportar OSPF graceful restart ou OSPF ECMP.

Deve suportar Modo Sniffer, para inspecédo via porta espelhada do
trafego de dados da rede.

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes
interfaces fisicas.

Possuir servidor de DHCP (dynamic host configuration protocol) interno
com capacidade de alocacdo de enderecamento IP para as estacdes
conectadas as interfaces do firewall e em VPN.

Possibilitar a aplicagado de regras de firewall e IPS por IP e grupo de
usuarios, permitindo a definicdo de regras para determinado horario ou
periodo (dia da semana e hora) com matriz de horarios que possibilite o
blogueio de aplicagdes em horarios especificos.

Deve permitir a utilizagao de regras de antivirus, antispyware, IPS e filtro
de conteudo web por segmentos de rede.

3.2.16.1. Todas as aplicacbes devem ser suportadas no mesmo
segmento de rede ou VLAN.

Deve contemplar VIRTUAL patching com integragdo nativa na rede de
inteligéncia cibernética do Fabricante com intuito de auto proteger as
vulnerabilidades apresentadas pelo relatério PSIRT, podendo ser
atendido mediante licenciamento da funcionalidade de IPS.

Deve de-criptografar trafego Inbound e Outbound em conexdes
negociadas com TLS 1.2 e TLS 1.3.

A inspecao SSL deve ser compativel com HTTP/3.

3.2.19.1. Tal inspegcdo € essencial uma vez que uma grande
guantidade de sitios publicos esta utilizando o protocolo em
questao, tais como servigos de compartilhamento de videos,
sites de busca e redes sociais, os quais estdo sendo
diariamente consumidos por usuarios corporativos e
externos.

O equipamento deve possuir a capacidade de Controle de Aplicagcao
(Application Control) para gerenciar, bloquear ou permitir o uso do
aplicativo Microsoft TEAMS.



< CPTM

AR00226

3.2.21.

3.2.22.

3.2.23.

3.2.24.

3.2.25.
3.2.26.
3.2.27.

3.2.28.

3.2.29.

3.2.30.

3.2.31.

3.2.32.

Deve ter suporte a protecdo e identificagdo de hosts possivelmente
infectados com “botnets”.

3.2.21.1. A solucdo ofertada deve permitir ao administrador a
possibilidade de apenas gerar registro e identificar as
maquinas possivelmente contaminadas e ter a possibilidade
de habilitar e analisar todas as conexdes que passam por
este dispositivo de seguranga, como também ativar tal
funcionalidade especificando analise por regra de firewall,
permitindo assim maior granularidade da gestao e do recurso.

Possuir assinaturas especificas ou implementar mecanismo interno no
appliance para mitigacao de ataques dos (denial-of-service) e DDoS
devidamente licenciado.

Criar assinaturas personalizadas com o uso de expressdes regulares e
analise de contexto, como sessdes ou transagdes.

Ser capaz de bloquear ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc.

Detectar e bloquear a origem de portscans.

Deve permitir o bloqueio de ataques.

Deve permitir o bloqueio de exploits conhecidos.

A solugao de firewall deve permitir integragéo com threat feeds externos.

3.2.28.1. Suportar ao menos listas de IPs, hashes de malwares e
dominios.

O gateway antivirus deve suportar a analise de pelo menos os protocolos
HTTP, FTP, IMAP e SMTP.

Deve ter a capacidade de analisar trafegos criptografados HTTPS/SSL
onde o mesmo devera ser descriptografado de forma transparente a
aplicacgao.

Possuir mecanismo de forma a possibilitar o funcionamento transparente
dos protocolos FTP e SIP, mesmo quando acessados por maquinas
através de conversio de enderecos.

3.2.31.1. Este suporte deve funcionar tanto para acessos de dentro
para fora, quanto, de fora para dentro.

Deve possuir recursos de automagao, com a finalidade de facilitar a
operagao diaria dos firewalls.

3.2.32.1. Suportar, pelo menos, a tomada de acdes como execucgao de
scripts, envio de e-mails, notificacbes via Teams e APlIs
mediante hosts comprometidos, agendamentos, mudangas
de configuragao e ocorréncia de eventos de rede e seguranga
pré-definidos.
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3.2.33.

3.2.34.

3.2.35.
3.2.36.
3.2.37.

3.2.38.

3.2.39.

3.2.40.

3.2.41.

3.2.42.

3.2.43.

3.2.44.

3.2.45.

3.2.46.

3.2.47.

3.2.48.

Implementar controle e gerenciamento de banda para a tecnologia VolP
(Voice over Internet Protocol) sobre diferentes segmentos de
rede/seguranga com inspecao profunda de seguranga sobre este
servico.

Implementar mecanismo de sincronismo de horario através do protocolo
NTP.

Possuir suporte ao protocolo SNMP versdes 2 e 3.
Possui suporte a log via syslog.

Possuir suporte aos protocolos de roteamento RIP, RIPv2, RIPng, BGP,
OSPF, OSPFv2 e OSPFv3.

3.2.37.1. As configuragdes dos protocolos elencados, devem ser feitos
através da interface grafica.

Para BGP, deve suportar o anuncio condicional de communities em
funcéo de health checks efetuados pela solucédo.

Reconhecer aplicagdes como no minimo peer-to-peer, redes sociais,
acesso remoto, update de software, protocolos de rede, voip, audio,
video, mensageiros instantaneos, compartilhamento de arquivos, e-mail
e aplicagdes SaaS.

Deve suportar ao menos 128 tabelas independentes de roteamento, por
contexto de firewall.

Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de
aplicagdes conhecidas pelo fabricante.

Permitir a criacdo de assinaturas customizadas de acordo com o fluxo
de acesso dos usuarios a servigos internos.

Controle, inspegao e de-criptografia de SSL por politica para trafego de
entrada (Inbound) ou Saida (Outbound).

A solucédo deve suportar integracdo nativa com Let's Encrypt, para
obtencao de certificados validos, de forma automatica.

Deve suportar VLAN Tags padrao 802.1q, adicionalmente agregacao de
portas utilizando protocolo 802.3ad, com algoritmo de balanceamento
L2, L3 e L4.

A solucdo de firewall deve possuir conectores nativos para integragcao
com nuvens privadas, pelo menos: VMware ESXI, Cisco ACI e
Kubernetes.

Para agilizar a geréncia remota do firewall, deve ser possivel carregar
conteudo estatico dela a partir de objetos em cache em CDNs.

Todos os equipamentos fornecidos do tipo Firewall devem permitir a
instalagdo e montagem em rack 19”, com altura maxima de 01 RUs (uma
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3.4.

3.5.
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3.2.49.

3.2.50.

unidade de altura de rack), ndo podendo ser entregues em formato
virtualizado.

A solucao ofertada deve continuar operando de forma nativa e totalmente
automatica, sem qualquer tipo de intervengdo manual, mantendo as
funcionalidades de controle de aplicagao, antivirus e IPS, ainda que nao
permanec¢a o direito de atualizacdo de suas bases de assinaturas,
vacinas e uso de sandbox em nuvem, bem como categorizagao dinamica
de sites, uma vez expirado o licenciamento.

Devem incluir 2 (dois) tokens mobile, por NGFW, sem custo, permitindo
o uso de multiplo fator de autenticacao na geréncia dos firewalls.

3.2.50.1. Esse item pode ser entregue em composigdao com solugao de
fabricante diferente do Firewall.

CARACTERISTICAS DE VPN

3.3.1.

3.3.2.

3.3.3.

3.3.4.
3.3.5.

3.3.6.

Suportar politicas de roteamento sobre conexdes VPN IPSEC do tipo
site-to-site com diferentes métricas e aplicagoes.

3.3.1.1. A rota podera prover aos usuarios diferentes caminhos
redundantes sobre todas as conexdes VPN IPSEC.

Possuir agente de IPSEC client-to-site compativel com dispositivos
moveis Android ou |10S.

Implementar os esquemas de troca de chaves manual, IKE e IKEv2 por
Pré-Shared Key, Certificados digitais e XAUTH client authentication.

Suportar 200 certificados local para VPN IPSEC.

Permitir a definicdo de um gateway redundante para terminagcéo de VPN
no caso de queda do primario.

Suportar encapsulamento de VRFs através dos tuneis IPSec, permitindo
a segmentacéao logica de redes em todo o ambiente WAN, de acordo
com a escalabilidade descrita neste Termo de Referéncia.

CONTROLE DE AMEACAS

3.4.1.

3.4.2.

3.4.3.

3.4.4.

Deve implementar mecanismos de protecdo de “dia zero” (Zero Day
Protection), isto €, para ameacas que nao possuam assinaturas.

Para este tipo de protecgéao, a solugao prevencgao através de feature cloud
de seguranga, devera identificar a ameacga, e posteriormente reter
eventual ameaga, uma vez identificada.

A analise desta ameaca deve ser realizada em ambiente de nuvem do
préprio fabricante da solugao.

Para as ameagas de dia zero, a solugéo deve ter a habilidade de prevenir
o ataque.

CARACTERISTICAS DE FILTRO DE CONTEUDO WEB E FILTRO DE DNS

3.5.1.

Possuir filtro de conteudo integrado ao NGFW para classificagdo de
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3.5.2.

3.5.3.

3.54.

3.5.5.

3.5.6.

3.5.7.

3.5.8.
3.5.9.

3.5.10.

3.5.11.

3.5.12.

paginas web com, no minimo, 80 (oitenta) categorias distintas, com
mecanismo de atualizagdo automatica.

Deve bloquear requisicbes de dominios conhecidos como “Command
and Control” de botnets.

Deve possuir a capacidade de criacdo de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através da
integracdo com servigos de diretdrio, Active Directory e base de dados
local.

Devem ser fornecidas licencas de filtro de conteudo para cada
equipamento, provendo atualizagdo automatica e em tempo real através
da categorizagdo continua de novos sites da Internet, sem custo
adicional, por todo o periodo de vigéncia da garantia.

Permitir a customizag&o de pagina de bloqueio.

Controle de conteudo filtrado por categorias de sites com base de dados
continuamente atualizada pelo fabricante.

Ter a capacidade de permitir ou bloquear novos dominios criados a fim
de evitar campanha de malwares.

Deve permitir submissao de novos sites para categorizar.

Permitir a classificacdo dinamica de sites web, URLs e dominios, com o
veredicto em tempo real, com a rede de inteligéncia do fabricante.

Permitir a associagcdo de grupos de usuarios a diferentes regras de
fitragem de sites web, definindo quais categorias deverdo ser
bloqueadas ou permitidas para cada grupo de usuarios, podendo ainda
adicionar ou retirar acesso a dominios especificos da Internet.

Permitir regra, com controle de autenticagao, filtrando através de grupos
de usuarios importados de fontes externas, possibilitando unico login
SSO originados dos servigos Active Directory, TS e Citrix.

Suporte a seguintes fontes para autenticagao:

3.5.12.1. Microsoft Active Directory;

3.5.12.2. Kerberos;

3.5.12.3. LDAP;

3.5.12.4. Radius;

3.5.12.5. HTTP;

3.5.12.6. Lista estatica de enderecos MAC,;

3.5.12.7. Deve possuir integragdo com o item Solugdo unificada de

seguranga de rede para possibilitar “Single Sign-on” (SSO)
para os usuarios identificados.
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3.5.13.

3.5.14.

3.5.15.

3.5.16.

3.5.17.

Permitir a restricdo de acesso a canais especificos do Youtube,
possibilitando configurar uma lista de canais liberado ou uma lista de
canais bloqueados.

Permitir a definicdo de quais zonas de segurancga terdo aplicadas as
regras de filtragem de web.

Permitir a inspegao de acesso a sites criptografados, observando o SNI
dos dominios, sem a necessidade de interceptar o trafego via
decriptagao SSL.

Permitir a exce¢des de Sites confidenciais de categorias ao menos,
saude e financeiros, na intercepcgdo do trafego via decriptagdo SSL.

Permitir aplicar a politica de filtro de conteudo baseada em horario do dia
e dia da semana.

CARACTERISTICAS DE AUTENTICACAO

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

Prover autenticacdo de usuarios para os servigos/aplicagdes Telnet,
FTP, HTTP e HTTPS, utilizando as bases de dados de usuarios e grupos
de servidores Windows e Unix, de forma simultanea.

Permitir a autenticacdo dos usuarios utilizando servidores LDAP e AD.

Possuir integragcao com servidores de autenticagdo RADIUS, TACACSH+,
LDAP e Microsoft Active Directory.

Permitir autenticagdo e login unico "SSO" em plataformas Terminal
Server e Citrix.

Deve suportar SAML como método para autenticagdo na navegagao de
Internet e para VPN.

Permitir o cadastro manual dos usuarios e grupos diretamente no NGFW
por meio da interface de geréncia remota do equipamento.

Permitir a integracdo com qualquer autoridade certificadora emissora de
certificados ~ X.509, inclusive  verificando 0s certificados
expirados/revogados, emitidos periodicamente pelas autoridades
certificadoras, os quais devem ser obtidos automaticamente pelo NGFW.

Permitir o controle por usuario de plataformas Microsoft Windows 7,
Windows 8 e Windows 10, em modo transparente, para todas as
aplicagdes suportadas, de forma que ao efetuar o logon na rede, um
determinado usuario s6 consiga acessar as aplicagdes permitidas pelo
seu perfil, sem a instalagdo de softwares adicionais nas estacbes de
trabalho e sem configuragéo adicional no browser.

Deve permitir o controle, sem instalagcdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a
navegacgao, expanda-se um portal de autenticagao residente no NGFW
ou externo.

Permitir aos usuarios o uso de seu perfil independentemente do
endereco IP da maquina que o usuario esteja utilizando.
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3.6.11. Permitir a atribuicdo de perfil por faixa de endereco IP nos casos em que

a autenticacdo nao seja requerida.

3.7. CARACTERISTICAS DE ADMINISTRACAO

3.7.1.

3.7.2.

3.7.3.

3.74.

3.7.5.

3.7.6.

3.7.7.

Permitir a criagdo de perfis de administracdo distintos, de forma a
possibilitar a definicdo de diversos administradores para o NGFW, cada
um responsavel por determinadas tarefas da administragao.

Possuir mecanismo para aplicar remotamente, pela interface grafica,
corregOes e atualizagbes para o NGFW.

Possuir mecanismo para realizar remotamente, através de interface
grafica, copias de seguranga (backup) e restauracao.

Permitir a visualizacdo em tempo real de todas as conexdes TCP e
sessdes UDP que se encontrem ativas através do NGFW e a remocgéao
de qualquer uma destas sessdes ou conexdes.

Permitir a visualizagdo, em forma grafica, do percentual do uso de CPU
e quantidade de trafego de rede em todas as interfaces do NGFW em
tempo real.

Permitir a visualizagao, em tempo real, das aplicagdes com maior trafego
e 0s enderecos |IPs mais acessados.

Deve suportar no minimo dois tipos de negacéao de trafego nas politicas
de firewall: Drop sem notificagdo do bloqueio ao usuario (discard), Drop
com notificagado do bloqueio ao usuario (drop), Drop com opgéao de envio
de ICMP Unreachable para maquina de origem do trafego, TCP-Reset
para o client, TCP-Reset para o server ou para os dois lados da conexao.

3.8. CONTROLE E BALANCEAMENTO INTELIGENTE DE APLICACOES

3.8.1.

3.8.2.

3.8.3.

3.8.4.

3.8.5.

AR00226

A solucdo deve prover recursos de roteamento inteligente, definindo,
mediante regras pré-estabelecidas, o melhor caminho a ser tomado para
uma aplicagao;

Deve ser possivel criar politicas que definam os seguintes critérios para
match:

3.8.2.1.  Enderecos de origem;

3.8.2.2.  Grupos de usuarios;

3.8.2.3. Enderecos de destino;

3.8.24. DSCP.

Aplicagao de camada 7 utilizada (0365 Exchange, AWS, Dropbox e etc).
A solucao devera ser capaz de monitorar e identificar falhas mediante a
associagao de health check, permitindo testes de resposta por ping, http,

tcp/udp echo, dns, tcp-connect e twamp.

O firewall devera analisar o trafego em tempo real e realizar o
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3.8.6.

3.8.7.

3.8.8.

3.8.9.

3.8.10.

3.8.11.

3.8.12.
3.8.13.

3.8.14.

3.8.15.

3.8.16.

3.8.17.

3.8.18.

3.8.19.

3.8.20.

3.8.21.

balanceamento dos pacotes de um mesmo fluxo (sess&o) entre multiplos
links simultaneamente.

Deve possuir suporte ao MOS (Mean Opinion Score), para calcular a
qualidade de chamadas de voz, considerando jitter, perda de pacote e
codec utilizado.

Devera ser permitida a criagao de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou
todos ao mesmo tempo.

Deve permitir a duplicacao de pacotes entre dois ou mais links, de forma
seletiva, objetivando uma melhor experiéncia de uso de aplicagdes de
negocio.

A solugao deve permitir a definicdo do roteamento para cada aplicagao.
Diversas formas de escolha do link devem estar presentes, incluindo:
melhor link, menor custo e definicdo de niveis maximos de qualidade a
serem aceitos para que tais links possam ser utilizados em um
determinado roteamento de aplicacao.

Deve possibilitar a definicdo do link de saida para uma aplicagao
especifica.

Deve implementar balanceamento de link por hash do IP de origem.

Deve implementar balanceamento de link por hash do IP de origem e
destino.

Deve implementar balanceamento de link por peso.

3.8.14.1. Nesta opcao deve ser possivel definir o percentual de trafego
gue sera escoado por cada um dos links.

3.8.14.2. Deve suportar o balanceamento de, no minimo, trés links.

Deve implementar balanceamento de links sem a necessidade de
criacdo de zonas ou uso de instancias virtuais.

A solugao deve possuir suporte a Policy based routing ou policy based
forwarding.

Para IPv4, deve suportar roteamento estatico e dinamico (BGP e OSPF).
Suportas no minimo 980 BGP Neighbor.

Deve possuir recurso de Qualidade de Servigo (QoS) com capacidade
de Controle de Fila para mitigar perdas de pacotes causadas por
congestionamento (buffering) e garantir a estabilidade das transmissoes.
A solucédo deve permitir a priorizagéo dinamica e o controle de bandwidth
(shaping e policing), ajustando o comportamento da fila para gerenciar o
trafego de forma eficiente e prevenir o descarte excessivo de pacotes.

Deve ser possivel habilitar e aplicar politicas de QoS para trafegos
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3.8.22.

3.8.23.

3.8.24.

3.8.25.

especificos, permitindo a priorizagcédo de aplicagdes sensiveis a perda de
pacotes e a laténcia (Ex: Voz sobre IP - VoIP e Video Conferéncia).

Deve permitir a customizagao dos timers para detecgao de queda de link,
bem como tempo necessario para retornar com o link para o
balanceamento apds restabelecido.

Possuir conectores de SDN (Software-Defined Networking) com nuvens
publicas e privadas, que permitam a troca de informag¢des entre o
equipamento de Acesso dedicado e as solugdes de nuvens da CPTM.

3.8.23.1. [Esses conectores devem permitir que mudangas dinamicas
nos atributos do ambiente de nuvem sejam automaticamente
atualizadas no Firewall como objetos de enderegos os quais
possam ser utilizados em politicas de Firewall.

Tipos de conectores exigidos:

3.8.24.1. Conectores SDN Privados: Nutanix; Kubernetes; VMware
ESXi; OpenStack;

3.8.24.2. Conectores SDN Publicos: Google Cloud Platform (GCP);
AliCloud; AWS; Microsoft Azure; Oracle Cloud Infrastructure
(OCl).

Com a finalidade de controlar aplicagdes e trafego cujo consumo possa
ser excessivo, (como youtube, Facebook, etc), impactando no bom uso
das aplicagbes de negdcio, se requer que a solugédo, além de poder
permitir ou negar esse tipo de aplicagbes, deve ter a capacidade de
controla-las por politicas de shaping. Dentre as tratativas possiveis, a
solugao deve contemplar:

3.8.25.1. Suportar a criagao de politicas de QoS e Traffic Shaping por
endereco de origem, endereco de destino, usuario e grupo de
usuarios, aplicagdes e porta;

3.8.25.2. O QoS deve possibilitar a definicdo de trafego com banda
garantida. Ex: banda minima disponivel para aplicagbes de
negocio;

3.8.25.3. O QoS deve possibilitar a definicdo de trafego com banda
maxima. Ex: banda maxima permitida para aplicagdes do tipo
best-effort/ndo corporativas, tais como Youtube, Facebook
etc;

3.8.25.4. Deve ainda possibilitar a marcacdo de DSCP, a fim de que
essa informagao possa ser utilizada ao longo do backbone
para fins de reserva de banda;

3.8.25.5. O QoS deve possibilitar a definigao de fila de prioridade;
3.8.25.6. Além de possibilitar a definicado de banda maxima e garantida

por aplicagéo, deve também suportar o match em categorias
de URL, IPs de origem e destino, logins e portas;
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3.8.26.

3.8.27.

3.8.28.

3.8.29.
3.8.30.
3.8.31.

3.8.25.7. A capacidade de agendar intervalos de tempo em que as
politicas de shaping/QoS serdo validas € mandatéria. Ex:
regra de controle de banda mais permissivas durante o
horario de almoco;

3.8.25.8. Deve possibilitar a definicdo de bandas distintas para
download e upload.

A solucédo deve prover estatisticas em tempo real a respeito da ocupacéao
de banda (upload e download) e performance do health check (packet
loss, jitter e laténcia).

A solugao deve suportar health check ativo, passivo e misto:

3.8.27.1. Ativo: criacdo manual de health check, definindo o destino a
ser medido e o protocolo;

3.8.27.2. Passivo: uso do trafego real para as medi¢oes;

3.8.27.3. Misto: Passivo quando ha trafego do usuario e, na auséncia
dele, chaveamento para o método ativo.

A funcionalidade de controle e balanceamento inteligente de aplicagbes
deve suportar IPv6.

Deve ser capaz de bloquear acesso as aplicacoes.
Deve suportar NAT dindmico bem como NAT de saida.

Deve suportar balanceamento de trafego por sessao e pacote.

FILTRO DE DADOS

3.9.1.

3.9.2.

Permitir identificar e opcionalmente prevenir a transferéncia de varios
tipos de arquivos (MS Office, PDF, etc) identificados sobre aplicagdes
(HTTP, FTP, SMTP, etc).

Suportar identificacdo de arquivos compactados ou a aplicacdo de
politicas sobre o conteudo desses tipos de arquivos.

ESCALABILIDADE E ALTA DISPONIBILIDADE

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

Cada unidade de firewall deve permitir e estar licenciada para utilizagao
em Alta Disponibilidade com outra unidade do mesmo modelo.

Devera centralizar a administragcdo de regras e politicas do cluster,
usando uma unica interface de gerenciamento.

Devera permitir que as politicas sejam aplicadas automaticamente a
todos os membros do cluster, de modo que o administrador n&o precise
definir configuragbes separadas para cada unidade firewall do cluster.

O sincronismo dos servidores deve ser por interface de sincronizagao ou
por interface de dados.

O cluster ndo devera derrubar as conexdes existentes quando for
aplicada uma nova politica de seguranca.
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3.10.6. Deverdo ser estruturados em cluster, de forma redundante, permitindo
failover completo na ocorréncia de falhas, suportando modo de operagao
ativo/ativo e ativo/passivo sem a necessidade de licengas adicionais.

3.10.7. Os equipamentos devem ser entregues em configuragdo de alta
disponibilidade e com todas as licengas necessarias para a configuragao
em modo ativo/ativo.

3.10.8. Devera possuir mecanismos de teste de link com o objetivo de fazer com
que appliances do cluster fiquem offline se houver falha de link associado
aquele appliance.

3.10.9. O cluster devera suportar failover de trafego quando operando em modo
ativo-ativo e ativo/passivo.

3.10.10. O cluster devera compartilhar todas as tabelas de estado das conexdes,
incluindo conexdes autenticadas e de VPN, bem como o estado
operacional de cada um dos componentes do cluster.

3.10.11.Deve permitir o sincronismo de sessdes entre diferentes cluster,
geograficamente separados, com a mesma similaridade de servigos,
garantindo que, em caso de falha em um Data Center, o segundo cluster
preserve as sessdes ativas stateful.

ACESSORIOS E LITERATURAS TECNICAS (PARA CADA EQUIPAMENTO)

3.11.1. Cabo para fonte de alimentacgao de energia elétrica, padrdao ABNT 14136
(2P+T).

3.11.2. Deve ser acompanhado de todos os acessorios necessarios para
operacionalizagao do equipamento, tais como: softwares, documentagao
técnica e manuais (podendo ser em CD-ROM, DVD ou via portal web)
que contenham informagdes suficientes para possibilitar a instalagao,
configuragdo e operacionalizagdo do equipamento.

SOLUGAO DE COMUNICAGAO - SWITCH - ITEM 2
CARACTERISTICAS GERAIS

4.1.1. O equipamento deve possuir dimensdo adequada para instalacdo em
rack padrao EIA 19 polegadas e ter altura maxima de 1 U (uma unidade
de altura de rack).

4.1.2. Deve possuir memoria nao volatil (flash) para armazenamento do
software interno e ter capacidade suficiente para comportar, no minimo,
duas imagens do sistema operacional simultaneamente, permitindo que
seja realizado atualizagao de software e a imagem anterior seja mantida.

4.1.3. Deve ser fornecido com a versdo mais recente (Ultima versdo comercial
disponivel) do software interno instalado.

4.1.4. Requisitos de Interfaces e performance minimos:
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4.1.5.

4.1.6.
41.7.

4.1.8.

Tipo Acesso
Portas 1000BaseT 24
Portas PoE+ 0
Porta SFP/SFP+ 2
Porta Empilhamento 10gb 2
Total de Portas 28
Switching capacity (Gbps) 128
Packets Per Second (Mpps) 175

Deve permitir o funcionamento simultdneo de todas as portas, ndo sera
aceito portas do tipo "combo".

Detecgao automatica de velocidade (auto sense) nas portas.

Deve possuir uma porta console para gerenciamento.

Fonte de Alimentacgao:

4.1.8.1. Deve possuir fonte de alimentacdo interna ao chassi,

operando automaticamente em tensdes de 110 VAC a 220
VAC e em frequéncia de 60 Hz.

FUNCIONALIDADES GERAIS

421.

4.2.2.

4.2.3.
424.

4.2.5.

4.2.6.

4.27.

4.2.8.
4.2.9.
4.2.10.

4.2.11.

Deve implementar o armazenamento de, no minimo, 16.000 enderecos
MAC.

Deve implementar quadros Ethernet extensos de, no minimo, 9.000
bytes Jumbo frames).

Deve suportar até 4.000 VLAN IDs conforme o padrao IEEE 802.1Q.
Deve operar com laténcia igual ou inferior a 1us (microsegundo).

Deve implementar a criagado, remocao e distribuicdo de VLANs de forma
dindmica através de portas configuradas como tronco IEEE 802.1Q.

Deve implementar Spanning Tree Protocol (IEEE 802.1D), Rapid
Spanning Tree Protocol (IEEE 802.1w) e Multiple Spanning Tree
Protocol (IEEE 802.1s).

Deve implementar agregacéo de links conforme padrao |IEEE 802.3ad
com, no minimo, 16 grupos, sendo 8 links agregados por grupo.

Deve implementar rotas estaticas.
Deve implementar IPv4/IPv6 em pilha dupla (dual stack).
Deve implementar o roteamento de camada 3 entre VLANS.

Deve implementar UDLD (Unidirectional Link Detection) ou DLDP
(Device Link Detection Protocol) ou recurse similar.
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4.2.12.

4.2.13.
4.2.14.
4.2.15.

4.2.16.

Deve implementar o protocolo IGMP (Internet Group Management
Protocol) versées 1, 2 e 3.

Deve implementar IGMP snooping.
Deve possuir controle de broadcast e multicast por porta.
Deve implementar DHCP relay configuravel por VLAN para IPv4.

Deve implementar DHCP Option 82.

FUNCIONALIDADES DE QUALIDADE DE SERVICO (QoS)

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

Deve implementar, no minimo, 4 (quatro) filas de prioridade per interface.

Deve implementar controle de fluxo de dados segundo o padréo IEEE
802.3x em full duplex.

Deve implementar, por porta, pelo menos uma fila de saida com
prioridade estrita (strict priority) e divisdo de prioridade entre as demais
filas de saida.

Deve implementar classificagdo, marcagao e priorizagdo de trafego
baseada nos valores de classe de servigo do frame Ethernet {IEEE
802.1p CoS).

Deve implementar classificagdo, marcagdao e priorizagdo de trafego
baseada nos valores do campo "Differentiated Services Code Point"
(DSCP) do cabegalho IP, conforme definigdes do IETF.

Deve implementar classificagdo de trafego baseada em enderecgo IP de
origem/destino e portas TCP e UDP de origem e destine.

FUNCIONALIDADES DE SEGURANCA

441.

44.2.

4.43.

444,

44.5.

Deve implementar mecanismos de autenticagcdo, autorizagcdo e
accounting (AAA) via RADIUS.

Deve controlar quais comandos 0s usuarios e grupos de usuarios podem
executar nos equipamentos gerenciados.

44.21. Devem ser registrados no servidor AAA todos os comandos
executados.

Deve implementar controle de acesso por porta, usando o padrao IEEE
802.1x (Port Based Network Access Control).

Deve implementar a autenticagcdo 802.1x de multiplos usuarios
conectados a uma unica porta, atribuindo-os a VLANSs distintas de acordo
com o atributo RADIUS encaminhado na etapa da autenticacéo.

Na autenticagdo 802.1x, deve implementar funcionalidade que designe
VLAN especifica para o usuario quando: a estagdo nao tem cliente
802.1x (suplicante) ou as credenciais do usuario nao estdo corretas
(falha de autenticagao).
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4.4.6.

447.

4.4.8.

4.409.

4.4.10.

4.411.

4.412.

4.4.13.

Na autenticacdo 802.1x, deve implementar associagdo automatica de
VLAN da porta do switch através da qual o usuario requisitou acesso a
rede.

Deve implementar controle de acesso por porta através do padrao IEEE
802.1X com assinalamento dindmico de VLAN por usuario com base em
atributos recebidos através do protocolo RADIUS.

Na autenticacao 802.1x, deve ser possivel definir, por porta, o intervalo
de tempo para obrigar o cliente a se reautenticar (reautenticagcao
periodica).

Deve implementar listas de controle de acesso (ACLs) baseadas em
endereco IP de origem e destino e portas TCP e UDP de origem e
destino.

Deve implementar técnica de protecdo contra os ataques de DHCP no
caso de algum invasor assumir a funcionalidade de servidor de DHCP
na rede.

Deve possuir protegao contra IP spoofing (IP source guard).

Deve implementar protecdo de frames BPDUs (Bridge Protocol Data
Units).

Deve implementar mecanismo de prote¢&o da root bridge do algoritmo
Spanning-Tree para prover defesa contra os ataques do tipo Denial of
Service na camada 2 (OSI).

FUNCIONALIDADES DE GERENCIAMENTO

451.

45.2.

4.5.3.
454.

4.5.5.

4.5.6.

45.7.

4.5.8.

4.5.9.

Deve suportar o protocolo HTTPS para configuragdo e administragao
remota através de interface web.

Deve permitir upload de arquivo e atualizagao do firmware (software) do
switch através da interface web (HTTPS).

Deve ser gerenciavel via SNMP versdes 1, 2 ou 2c e 3.
Deve implementar SSH verséao 2.
Deve suportar gerenciamento MIB |I.

455.1. Deve possuir a descricao completa das MIBs implementadas
no equipamento e as extensdes privadas se as mesmas
existirem.

Deve implementar gerenciamento RMON.

Deve implementar gerenciamento de trafego de fluxo em Sflow, Netflow,
IPFIX ou protocolo similar.

Deve implementar RADIUS CoA (Change of Authorization).

Deve suportar RADIUS Authentication e RADIUS Accounting através de
IPV6.
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4.5.10.

4.5.11.

4.5.12.

4.5.13.

4.5.14.

Deve implementar o protocolo Syslog para fungbes de "logging" de
eventos.

Deve implementar o protocolo NTP (Network Time Protocol) ou o
protocolo SNTP (Simple Network Time Protocol).

Deve implementar o protocolo IEEE 802.1AB Link Layer Discovery
Protocol (LLDP) e sua extensdo LLDP-MED, permitindo a descoberta
dos elementos de rede vizinhos.

Deve implementar o espelhamento de trafego de uma porta para uma
outra porta especifica.

Deve suportar autenticacdo via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento.

ACESSORIOS E LITERATURAS TECNICAS (PARA CADA EQUIPAMENTO)

46.1.
4.6.2.

4.6.3.

46.4.

4.6.5.

Devera fornecer 1 (um) cabo console.

Devera fornecer 1 (um) cabo para fonte de alimentagdo de energia
elétrica, padrao ABNT 14136 (2P+T).

Devera fornecer 1 (um) cabo de empilhamento através de interface SFP+
de, no minimo, 50 (cinquenta) centimetros.

Devera fornecer 1 (um) conjunto (kit) para montagem em rack de 19
polegadas.

Devera fornecer 1 (um) conjunto de manuais técnicos, para cada
equipamento, contendo todas as informagdes sabre a produto com as
instrugdes para instalagao, configuragao e operacgao.

SOLUGAO DE GERENCIA CENTRALIZADA DE FIREWALLS (APPLIANCE
VIRTUAL) - ITEM 3

REQUISITOS MINIMOS

5.1.1.

5.1.2.

5.1.3.

A solucéo deve ser baseada em appliance virtual do mesmo fabricante
da solugédo de NGFW e switches, e ter como objetivo gerenciar de modo
centralizado todos os equipamentos a partir de uma unica console de
administragao.

Para appliance virtual, deve ser compativel com os hypervisors VMWare
6.5 e superiores, Hyper-V 2016 e superiores, e KVM.

Devera estar devidamente licenciada para:

5.1.3.1.  Gerenciar, no minimo, 150 unidades (NGFW ou Sistemas
Virtuais) dos equipamentos da solugdo de NGFW de forma
simultanea;

5.1.3.2. N&o devera existir limite de licenciamento para a expanséao
da memoéria RAM no appliance virtual;

5.1.3.3.  N&o devera existir limite de licenciamento para o numero de
vCPUs no appliance virtual.
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5.14.

5.1.5.

Deve suportar o conceito de multi-tenancy visando permitir a gestdo de
ambientes independentes uns dos outros a partir da mesma solugéo.

Deve suportar vMotion com o intuito de possibilitar alta disponibilidade
da maquina virtual a nivel de servidor fisico.

REQUISITOS GERAIS

5.2.1.

5.2.2.

5.2.3.

5.24.

5.2.5.

5.2.6.

5.2.7.

A solugao de geréncia centralizada podera ser composta de um ou mais
appliances virtuais que permita gerenciamento dos NGFWs e devem ser
instalados em infraestrutura existente de VM (Virtual Machine) da CPTM.

A CONTRATADA deve fornecer licencas de uso de todos os softwares
que compdem a solugao proposta, em suas versdes mais recentes, sem
previsao de descontinuidade, na data de entrega da proposta.

O sistema de gerenciamento centralizado de NGFWs deve suportar
expansao, através da contratacdo de licengcas de software, visando
atender um crescimento do parque de dispositivos gerenciados de forma
a atender necessidades de expansao das atividades que envolvem um
aumento de dispositivos gerenciados, de usuarios autenticados, dentre
outros motivos.

Por questées de compatibilidade e operagao eficiente do sistema, o
software ofertado deve ser do mesmo fabricante dos equipamentos que
formam a toda solugdo de NEXT GENERATION FIREWALL.

O software de geréncia deve ser fornecido com licenga inicial para
gerenciar, no minimo, de forma a atender a quantidade de compra de
Firewalls desta contratacdo, bem como em seus respectivos parametros
de licenciamento, a quantidade minima de NGFWs a serem gerenciados.

O software de geréncia deve permitir o crescimento modular da sua
capacidade, em numero de dispositivos gerenciados, através de
“Licencgas Adicionais”, de forma a atender a expansao prevista de acordo
com o numero de licengas especificadas neste documento.

O software de geréncia deve permitir acesso através de qualquer
browser via HTTP/HTTPS ou software exclusivo para tal, disponibilizado
pelo fabricante.

ACESSORIOS E LITERATURAS TECNICAS PARA O APPLIANCE VIRTUAL

5.3.1.

Deve ser fornecido todos os softwares operacionais sejam necessarios
para a solugao de geréncia CENTRALIZADA DE NGFW para INFRA de
Maquina Virtual existente.

FUNCIONALIDADES GERAIS DA GERENCIA CENTRALIZADA DE FIREWALL

5.4.1.

5.4.2.

Deve ser uma solugdo capaz de gerenciar todo e qualquer Tipo de
FIREWALL ofertados para esta contratacéo, especificados neste Termo
de Referéncia em seu item 3 - CAMADA DE SEGURANCA - ITEM 1.

O software de gerenciamento centralizado dos NGFW deve possibilitar:
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5.4.3.

5.4.4.

5.4.5.

5.4.6.

5.4.7.

5.4.38.

5.4.9.

5.4.10.

5.4.11.

5.4.12.

5.4.13.

5.4.14.

5.4.21. A configuracdo, operacédo e manutengao (troubleshooting)
dos elementos de seguranga via interface de geréncia;

5.4.2.2. Classificacdo dos elementos de segurangca em grupos e,
entdo, aplicar politicas de seguranga especificas ao grupo,
sendo que a distribuicdo destas politicas é feita de forma
automatica pelo sistema de gerenciamento.

a) O sistema também deve permitir a criagdo e aplicagao
de regras globais de segurancga.

Deve suportar, sem custo adicional, a virtualizagdo da geréncia,
segregando a gestao dos firewalls em contextos distintos. Deve suportar,
pelo menos, a quantidade de firewalls registrados na geréncia.

Rapida identificacdo e visualizag&o grafica dos elementos de seguranca
da rede.

Interface amigavel (web ou nado), que permita executar as agbes de
configuragdo e monitoragdo dos equipamentos e politicas de seguranga
(tabelas, graficos, janelas etc).

A solugao devera oferecer uma APl RESTful completa para integragao
de orquestragcéo no NOC.

Acompanhamento e implementacdo de usudrios, grupos de usuarios,
definicao de politicas de acesso e monitoragéo do acesso.

Deve permitir diferentes perfis de gerenciamento RBAC, aplicando a
segregacao em diferentes perfis: ready only, ready write, politicas e
motores de inspecdes IPS.

Permitir criar scripts personalizados, que sejam executados de forma
centralizada em um ou mais dispositivos gerenciados com comandos de
CLI dos mesmos.

Possuir histérico dos scripts executados nos dispositivos gerenciados
pela solugdo de geréncia.

Deve permitir auto recuperagao de configuragdes em caso de perda de
comunicagao entre os Firewalls e a geréncia centralizada, durante
aplicagao de configuragoes.

Acompanhamento e implementacédo de operacgdes tais como backup de
configuragdes (regras), gerenciamento de modificacbes e analise de
logs.

Monitoracdo do firewall em tempo real, de alertas de invasdes, de analise
de trafego atipico, deteccdo de scans, spoofing, tentativas de
autenticagao fracassadas ou Denial of Service (DoS), etc.

Acdes corretivas, relacionadas a eventos de emergéncia, tais como
falhas no firewall, possiveis intrusbes que comprometam a politica de
seguranga da CPTM, ou ainda uma néo resposta do firewall.
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5.4.15.

5.4.16.

5.4.17.

5.4.18.

5.4.19.

5.4.20.

5.4.21.

5.4.22.

5.4.23.

5.4.24.

5.4.25.

5.4.26.

5.4.27.

5.4.28.
5.4.29.

5.4.30.

5.4.31.

Emissao de relatérios de ataques e/ou configuragdes.

O uso de criptografia entre a plataforma de gerenciamento e os firewalls,
para comunicagdo, configuragédo e geréncia.

Visualizacdo do status atual dos firewalls, tarefas pendentes e
mensagens de log de forma central em tempo real, além dos relatérios
graficos dos firewalls e atividades da rede por firewall.

A recuperacgao de backup num evento de falha ou erros na configuragao
e/ou implementagéo da politica de segurancga dos firewalls.

Fornecimento de relatérios graficos do firewall e atividades de rede, além
de dados historicos e em tempo real, oferecendo uma visdo das
ocorréncias na rede.

Monitoragdo de processos em tempo real, ou seja, da utilizagdo da
unidade central de processamento (CPU) do firewall e/ou de processos.

Monitoragédo, em tempo real, dos trafegos detectados como: acessos
web, aplicagdes, IPS, virus, spyware e/ou VPN.

As medicbes de taxa de ocupacao do link, laténcia, Jitter e descarte de
pacotes deverdo ser visiveis na solugdo de geréncia.

Permitir acesso concorrente de administradores.

Deve permitir aplicar politicas para o uso de senhas para
administradores de plataforma, como tamanho minimo e caracteres
permitidos.

Possuir interface baseada em linha de comando ou web para
administracdo da solugao de geréncia.

Bloquear alteragcdes no mesmo item, no caso acesso simultaneo de dois
ou mais administradores.

Definicdo de perfis de acesso a console com permissdées granulares
como:

5.4.27.1. Acesso de escrita;

5.4.27.2. Acesso de leitura;

5.4.27.3. Criagao de usuarios e/ou alteragao de configuragdes.
Gerar alertas automaticos via Email.

Gerar alertas automaticos via SNMP.

O gerenciamento deve possibilitar a criagao e administragao de politicas
de NGFW e controle de aplicacao.

O gerenciamento deve possibilitar a criagao e administragao de politicas
de IPS, Antivirus e Anti- Spyware.
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5.4.32.

5.4.33.

5.4.34.

5.4.35.
5.4.36.

5.4.37.

5.4.38.
5.4.39.

5.4.40.

5.4.41.

5.4.42.

5.4.43.

5.4.44.

5.4.45.

5.4.46.

5.4.47.

5.4.48.

5.4.49.

O gerenciamento deve possibilitar a criacao e administragao de politicas
de Filtro de URL e Filtro de DNS.

Deve possuir a funcionalidade de workflow na criagcdo de regras para
todos os Firewalls, garantindo, o modelo de boas praticas de gestédo
controlada para definicdo de novas regras e aprovagao por equipes de
compliance distintas.

Deve permitir usar palavras chaves ou cores para facilitar identificagao
de regras.

Permitir localizar quais regras um objeto esta sendo utilizado.

Deve permitir criar regras de NAT64 e NAT46 de forma centralizada.
Permitir criar, a partir da solugao de geréncia, VPNs entre os dispositivos
gerenciados de forma centralizada, incluindo topologia (hub, spoke, dial-
up), autenticagdes, chaves e métodos de criptografia.

Permitir criagcao de regras que fiquem ativas em horario definido.

Permitir criagdo de regras com data de agendamento e/ou expiragao.

Permitir configurar e visualizar balanceamento de links nos dispositivos
gerenciados de forma centralizada.

Permitir backup das configuragdes e rollback de configuragdo para a
ultima configuracéo e/ou backup salvo.

Deve possuir mecanismo de Validagdo das politicas, avisando quando
houver regras que, ofusquem ou conflitem com outras (shadowing).

Deve permitir que todos os firewalls sejam controlados de forma
centralizada utilizando apenas um servidor de geréncia.

Um sistema de backup/restore de todas as configuragbes da solugao de
geréncia deve estar incluso e deve permitir ao administrador agendar
backups.

Deve ser permitido ao administrador fazer download dos backups
armazenados na ferramenta de gerenciamento.

Cada appliance de geréncia deve ser hospedado em um equipamento
independente, ndo exercendo fungdes de firewall.

A solugao deve incluir uma ferramenta para gerenciar centralmente as
licencas de todos os appliances controlados pela estacdo de
gerenciamento, permitindo ao administrador atualizar licengas nos
appliances através dessa ferramenta.

A solucao deve possibilitar a distribuicdo e instalagdo remota, de novas
versoes de software dos appliances.

Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de contas de usuarios LOCAIS.
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5.4.50.

5.4.51.

5.4.52.
5.4.53.
5.4.54.

5.4.55.

5.4.56.

5.4.57.

5.4.58.

5.4.59.

5.4.60.

5.4.61.

5.4.62.

5.4.63.

Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de usuarios de base externa LDAP.

Deve ser permitido aos administradores se autenticarem nos servidores
de geréncia através de base externa RADIUS.

Deve suportar sincronizagao do reldgio interno via protocolo NTP.
Deve registrar login ou tentativa de login de qualquer usuario.

Logs de auditoria para configuragdes de regras e objetos devem ser
visualizados em uma lista diferente da que exibe os logs relacionados a
trafego de dados.

Devem ser fornecidos manuais de instalagao, configuracéo e operagao
de toda a solugédo, na lingua portuguesa ou inglesa, com apresentagao
de boa qualidade.

Os manuais podem ser fornecidos de forma impressa ou virtual.

O fornecimento virtual dos manuais pode ser feito através de midia fisica,
e-mail ou site oficial do fabricante.

Suportar SNMP verséo 2 e vers&o 3 ou possibilitar o gerenciamento via
hypervisor nos equipamentos de geréncia.

Permitir visualizar, a partir da estacdo de geréncia centralizada,
informagdes detalhadas dos dispositivos gerenciados, tais como
licencas, horario do sistema e firmware.

Permitir criar os objetos que serdo utilizados nas politicas de forma
centralizada.

Permitir centralizacdo de comunicacdo dos Firewalls e a base de
repositorio de assinaturas, utilizando o gerenciador como ponto unico
para: distribuicdo de atualizagdes de software, assinaturas, ciclo de vida
e contratos com o fabricante.

Deve permitir especificar quais os enderecos IPs tém acesso a interface
de administracao e geréncia.

Deve suportar a configuragao Master / Slave de alta disponibilidade em
camada 3, de pelo menos 3 appliances.

SERVIGO DE INSTALAGAO E CONFIGURAGAO - ITEM 4

GESTAO CENTRALIZADA

6.1.1.

6.1.2.
6.1.3.
6.1.4.

Deployment da gestdo centralizada virtualizada em maquina virtual
fornecida pela CONTRATADA.

Adicao dos equipamentos de seguranca.
Configuragdo de dominios administrativos para controle de politicas.

Configuragéo de gerenciamento avangado de politicas com adigdo de
meta-objetos.
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6.1.5.

6.1.6.

6.1.7.

6.1.8.

Implementacao de politicas de acesso condicional conforme perfil de
usuarios.

Habilitacao de funcionalidades para aplicagao de patches e atualizagdes
de firmwares.

Habilitar funcionalidades de auditoria detalhadas de atividades
administrativas e conformidade.

Configuragbes de metodologias de controle de mudangas, versdes e
fluxo de trabalho para aprovagao de mudangas.

CONDICOES GERAIS

6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

6.2.8.

6.2.9.

Entende-se por instalagdo a montagem fisica dos equipamentos e
acessorios fornecidos, bem como a configuragéo logica de todos os
equipamentos e softwares envolvidos, de acordo com o cenario
requerido pela CPTM.

Sao de responsabilidade da CONTRATADA a instalagdo fisica, a
configuragao légica e os testes de pré-operagéo dos produtos, conforme
os requisitos e condi¢des descritos neste Termo de Referéncia.

A CPTM providenciara a infraestrutura elétrica e a infraestrutura de
dados nos locais de instalagdo dos produtos.

O servico de Instalagdo devera ser executado pela CONTRATADA
durante o horario comercial compreendido das 8h00 as 18h00, de
segunda a sexta-feira, devendo eventualmente, atender a CPTM em
finais de semana e feriados para atendimento ou acompanhamento de
implementacbes que necessitem ser executados nestes horarios,
cabendo a CPTM informar tais atendimentos a CONTRATADA,
antecipadamente, e de comum acordo entre as partes.

Cabera a CONTRATADA todo o processo de planejamento, a instalagao,
a configuracgao, a integragao, os testes, a migragao e a compatibilidade
dos produtos, junto com o fabricante da solugdo, que deverédo ser
integrados a infraestrutura de Tecnologia de Informacao existente no
local de instalagao dos produtos.

Cabera a CONTRATADA, a obrigatoriedade de instalar e configurar, a
critério exclusivo da CPTM, as atualizagcbes e corre¢des de todos os
softwares e firmwares fornecidos.

Apés a assinatura do instrumento contratual, e até a entrega dos
produtos, serado realizadas reunides preparatérias, nas dependéncias da
CPTM, com a presenca de integrantes da equipe técnica da
CONTRATADA, da qual se lavrara Ata, para permitir o acompanhamento
criterioso da execugéo do objeto.

A CONTRATADA, na data da 12 reunidao de acompanhamento da
execucgao do contrato, a ser definida pela CPTM, apds a assinatura do
contrato, devera apresentar sua equipe de trabalho.

A equipe técnica da CONTRATADA que ira executar a instalagdo e
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6.2.10.

6.2.11.

6.2.12.

6.2.13.

6.2.14.

6.2.15.

6.2.16.

6.2.17.

devera trabalhar sob orientacdo e supervisdo direta do profissional
responsavel pela coordenagao das atividades de implantagao.

A CONTRATADA, depois de concluido o servico de instalacdo dos
produtos, devera realizar, com o acompanhamento dos técnicos da
CPTM, testes de pré-operagao para constatar que os produtos foram
instalados de acordo com o cenario requerido pela CPTM.

Todos os instrumentos/equipamentos necessarios para a execugao do
servico e testes de aceitagdo do servico serdo fornecidos pela
CONTRATADA.

A CONTRATADA devera manter, durante a fase de implantagdo, a
equipe técnica disponivel para eventuais servigos executados fora do
horario de expediente sem Onus adicional para a CPTM, quando
necessario e solicitado pela equipe da CPTM, ou quando for necessario
executar qualquer atividade que possa interferir no funcionamento da
rede existente no local da instalacdo.

6.2.12.1. Caso o servigco tenha que ser executado fora do horario de
expediente devera ser comunicado a CONTRATADA com
antecedéncia minima de 48 horas.

A CONTRATADA devera elaborar e manter, no local de servico,
Relatério de Instalagdo (RI), em formulario timbrado préprio da
CONTRATADA, com registros das ordens de servigo, anotagbes de
irregularidades encontradas e de todas as ocorréncias relativas a
execucao do contrato, o qual sera feito na periodicidade definida pela
fiscalizagdo da CPTM, em 2 (duas) vias, sendo a primeira para uso da
CPTM e a segunda para a CONTRATADA, devendo ser assinado
conjuntamente pelo representante da CONTRATADA e pela fiscalizagao
da CPTM.

Quando aprovado o funcionamento de todos os produtos, tendo como
base os itens do Rl para cada produto, esses produtos deverédo ser
considerados instalados e aptos a serem utilizados.

6.2.14.1. Isso devera ser confirmado pelo nome, matricula, data e
assinatura do representante técnico da CPTM no RI.

Quando nao aprovado o funcionamento de qualquer produto, a
CONTRATADA devera anotar no Rl as ocorréncias e suas origens,
tomar toda e qualquer providéncia necessaria para resolvé-las, sem
gerar 6nus adicional a CPTM e sem prejudicar o tempo previsto de
instalacao.

O RI ndo isenta a CONTRATADA das responsabilidades sobre o pleno
funcionamento dos produtos, o qual devera ser estendido ao longo de
todo o periodo de garantia.

A falta de instalagdo completa de um ou mais produtos constitui-se em
motivo de suspensédo de todos os compromissos financeiros, vinculados
ao evento de instalagao de produtos correspondente, enquanto perdurar
a instalagao incompleta.
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6.2.18. Concluidos a instalacao e os testes de funcionalidade, a CONTRATADA,
deve elaborar a Documentacéo Técnica da Instalagdo contendo todas as
informacdes da implantagdo: aspectos de arquitetura implantada,
configuragdo, descrigdo das caracteristicas e recursos utilizados, testes
e integracdo aos ambientes de redes locais da instalagao.

6.2.19. A responsabilidade pela efetiva execug¢ao dos servigos perante a CPTM
sera da CONTRATADA.

6.2.20. A documentacido devera ser emitida com timbre da CONTRATADA e
devera conter o nome, data e assinatura do responsavel técnico da
CONTRATADA.

6.2.21. A documentagao devera ser entregue em via impressa e em meio digital.

6.2.22. A documentacdo sera validada pela equipe técnica da CPTM e do
Fabricante da solugao ofertada.

6.2.23. Toda informagado manuseada durante a instalagéo, configuracao e testes
séo de uso exclusivo e restrito da CPTM.

6.2.23.1. A CONTRATADA devera assumir compromisso de manter
em sigilo, bem como nao fazer uso indevido de qualquer
configuracdo do ambiente e informagdes prestadas por
funcionarios da CPTM e quaisquer outras informagoes
pertencentes a CPTM.

7. TREINAMENTO - ITEM 5

7.1. O objetivo do treinamento € aprimorar e habilitar os administradores da CPTM a
configurar, operar, administrar e gerenciar todos os produtos especificados neste
Termo de Referéncia.

7.2. A CONTRATADA obriga-se a realizar transferéncia de conhecimento com
exposicdes praticas e tedricas das funcionalidades da solugédo, conforme a
versao mais recente disponibilizada.

7.3. A CONTRATADA devera informar a CPTM a carga horaria necessaria ao repasse
de conhecimento bem como seu conteudo programatico.

7.4. Caso a CPTM entenda ser necessario alguma abordagem diferenciada no
repasse de conhecimento, solicitara a CONTRATADA adequagao no conteudo
programatico.

7.5. A capacitacédo devera abranger o conhecimento necessario para a operagao das
solugdes implantadas, conforme as necessidades da CPTM.

7.6. A capacitacio técnica provida devera estar de acordo com a utilizagao da solugao
no ambiente da CPTM.

7.6.1. Todos os componentes da solugdo necessarios para a operagao no
ambiente da CPTM devem ser abordados.

7.7. A CONTRATADA sera responsavel pelo fornecimento de material didatico
especifico, em quantidade suficiente para todos os treinandos.

AR00226
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7.10.

8.2.

8.3.

8.4.

9.2.
9.3.

9.4.
9.5.

10.

10.1.
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CPTM

A CPTM devera formalizar junto a CONTRATADA, com até 5 (cinco) dias de
antecedéncia, a relacado nominal dos participantes.

O treinamento devera ser realizado nas dependéncias da CPTM ou através de
video chamada.

A CONTRATADA devera alocar profissionais de comprovada experiéncia técnica
e didatica para ministrar os treinamentos preferencialmente na lingua
portuguesa.

EQUIPE DE TRABALHO

A CONTRATADA devera possuir em seu quadro de funcionarios pelo menos 02
(dois) técnicos de Tl capacitados no Fabricante dos produtos na solugéo
ofertada.

Os servicos de instalacao deverdo ser executados e/ou supervisionados por
técnico certificado pelo Fabricante dos produtos na solugcéo proposta.

A CONTRATADA devera apresentar a relacdo nominal dos profissionais,
explicitando as respectivas atribuicdes na execucéo dos servicos.

8.3.1. Para comprovar a qualificagdo exigida, deverdo ser anexados o0s
certificados técnicos dos referidos profissionais, emitidos pelo Fabricante
dos produtos ou uma Entidade Certificadora credenciada do Fabricante.

Caso seja constatada, durante o exercicio dos servigos contratados, a falta de
qualificacédo ou inadequagao do profissional da CONTRATADA, a mesma devera
proceder a sua imediata substituicdo a partir da solicitagdo da CPTM.

PRAZOS

A instalagcdo e configuracdo da Geréncia Centralizada de Firewalls neste
documento serdo instalados no ambito do Estado de Sdo Paulo na seguinte
regido: Regido Metropolitana de S&o Paulo.

A instalagao dos produtos deve ter inicio, no maximo, até 15 (quinze) dias apos
a entrega dos equipamentos.

A instalagdo dos produtos contratados devera ocorrer no prazo maximo de 30
(trinta) dias uteis a contar da data da solicitagéo pela CPTM.

A CONTRATADA devera entregar a Documentagao Técnica da Instalagao, no
prazo maximo de 5 (cinco) dias uteis, apds a conclusdo da instalagao,
configuragao e testes de pré-operagao dos produtos.

A CONTRATADA obriga-se, sem 6nus adicional a CPTM, a fornecer a versao
mais recente dos equipamentos, softwares e firmwares que estejam sendo
comercializados no mercado na data da assinatura do contrato.

ANEXOS

Norma Implementadora NI.01/011 - Clausulas de Saude e Seguranga do
Trabalho nas Contratagdes de Servigos e Obras nas Dependéncias da CPTM.
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NAS CONATRATAC()ES DE SERVICOS E OBRAS NAS
DEPENDENCIAS DA CPTM

5.1.

b.)

FINALIDADE

Estabelecer critérios relativos a inclusao nos Termos de Referéncia - TR, de clausulas
contratuais relacionadas a Saude e Seguranca do Trabalho e seguranca operacional de
terceiros que atuem em suas dependéncias ou em local previamente convencionado em
contrato, bem como, definir responsabilidades inerentes a execucao, fiscalizacao e gestédo
destas condicdes durante a realizacdo dos servicos e obras.

DISTRIBUICAO
Todas as areas da CPTM.

VIGENCIA
Este Instrumento Normativo entra em vigor 02 (dois) dias apés a data de sua publicacao.

DEFINICOES

As expressoes utilizadas neste Instrumento Normativo podem ser consultadas na Intranet
em Menu/Administracdo/Sistema de Documentos Regulatérios/Glossério.

DIRETRIZES

Gerais
Cabe a CPTM:

1. Apresentar diretrizes que devem ser cumpridas ao longo da prestacéo dos servi¢os ou
da implantacdo de obras e equipamentos, por Contratadas, Supervisoras e
Gerenciadoras, em relacdo a Saude e Seguranca do Trabalho de terceiros que atuem
em suas dependéncias ou em local previamente convencionado em contrato.

2. Garantir e fiscalizar que a execucdo dos servicos ou obras sejam realizados com a
observancia de toda a legislacdo e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM.

Cabe a empresa contratada:

1. Para arealizacdo dos servicos ou obras, executar, obrigatoriamente, as atividades com
a observancia de toda a legislacao e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM.

2. Antes do inicio dos trabalhos, apresentar documentos, conforme previsto em contrato,
gue comprovem gue a contratada cumpre integralmente as Normas Regulamentadoras
de saude e seguranca do trabalho e normas internas da CPTM.

3. Nos casos de subcontratacdo, a contratada devera se responsabilizar pela realizagcdo
dos servicos ou obras com a observancia de toda a legislagdo e normas
regulamentadoras destinadas a salde e seguranca dos empregados que estejam
atuando na CPTM e, em especial, ao conteudo desta Norma Implementadora.

4. Adotar medidas internas ou externas aos locais de trabalho visando eliminar qualquer
possibilidade de riscos de acidentes.

5. As empresas da Induastria da Construcdo, deverdo comunicar os servigos/obras a
Subsecretaria de Inspecédo do Trabalho — SIT do Ministério do Trabalho e Previdéncia

PR GRG GRI

Aprovacdo Aprovacdo Conformidade
Pedro Tegon Moro Carolina Vilela Santoro de Sérgio de Carvalho Junior

Castro Vianna Jacob
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CONTRATACOES DE SERVIGOS E OBRAS
NAS DEPENDENCIAS DA CPTM

c.)

d.)

5.2.

5.2.1.

b.)

5.3.

conforme requisito da alinea “b” do item 18.3.1 — Comunicacédo Prévia da Obra da NR
18;

6. Instalar placas de sinalizagdo ou de comunicacao, relativas a Salde e Seguranca, do
Trabalho, de acordo com os Procedimentos Operacionais da CPTM.

Compete a Supervisora, além do acompanhamento de execugao do objeto contratado, a
verificagdo documental exigida para cumprimento de Normas Regulamentadoras, bem
como, acompanhamento de campo do cumprimento das exigéncias relacionadas a Saude
e seguranca do trabalho, reportando ao Gestor do Contrato qualquer irregularidade
observada.

Compete a Gerenciadora acompanhar o andamento geral dos servicos ou obras em
andamento, com planilhamento de informacdes, que subsidiem decisbes da
administracdo da CPTM.

Clausulas de Saude e Seguranca do Trabalho que devem constar nos
termos de referéncia / contratos

Do Programa de Trabalho
A Contratada deve:

1. Responsabilizar-se para que 0s servi¢os ou obras sejam executados em conformidade
com as Normas Regulamentadoras do Ministério do Trabalho e Emprego, destinadas
a Saude e Seguranca do Trabalho e demais disposi¢des estabelecidas por legislagéo
federal, estadual, municipal e instrumentos normativos de 6rgaos técnicos oficiais.

2. Manter um Servigo Especializado em Engenharia de Seguranca e em Medicina do
Trabalho - SESMT, devidamente registrado no 6érgéo fiscalizador, sempre que suas
caracteristicas assim o exigir.

3. Deve indicar um profissional responsavel pelo servico especializado, para
entendimentos com a CPTM, apresentando o respectivo comprovante de recolhimento
da ART - Anotacéo de Responsabilidade Técnica.

4. Na desobrigatoriedade legal de exigéncia do SESMT, cujos servicos envolvam riscos
ambientais (fisicos / quimicos / biolégicos / ergonbmicos e de acidentes), designar um
responsavel técnico, com o devido recolhimento de ART para os assuntos de Saude e
Seguranca do Trabalho a serem praticados nhas dependéncias da CPTM.

5. Deve obedecer as determina¢cfes da seguranca operacional no tocante ao acesso as
areas operacionais ou de trafego de trens.

As recomendacbes da CPTM devem ser registradas, prontamente acatadas e
implementadas sob inteira responsabilidade e 6nus da Contratada.

Comisséo Interna de Prevencdo de Acidentes e Assédio — CIPA

A contratada:

1. Deve manter uma Comissao Interna de Prevencéo de Acidentes e Assédio de acordo
com os requisitos constantes na NR 05 - Comisséo Interna de Prevencgéo de Acidentes
e Assédio.

2. Caso seja uma Empresa da Industria da Construcao, deve manter uma Comisséo
Interna de Prevencao de Acidentes e Assédio de acordo com a NR 18 - Seguranca e
Saude no Trabalho na Industria da Construcéo.

3. Devera apresentar no inicio dos servicos (ou disponibilizar para a fiscaliza¢ao), as atas
de eleicdo, instituicdo e posse da CIPA, juntamente com o calendario anual de reunides
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5.4.

5.4.1.

5.4.3.

b.)

ordinarias e manter coOpias das atas, devidamente assinadas, para eventual
fiscalizacéo.

4. Nos casos em que a contratada possuir 05 (cinco) ou mais empregados atuantes na
CPTM, e ndo for atendida por SESMT préoprio (nos termos da NR 4) ou na
desobrigatoriedade legal da exigéncia da CIPA, deverd indicar um representante entre
estes empregados, que esteja devidamente treinado, para auxiliar na execuc¢ao das
acOes de prevencao em seguranca e saude no trabalho e cumprir os objetivos da NR
5.

5. Devera encaminhar para o gestor do contrato as demandas que interferem nas
condi¢bes de operacionalidade da CPTM apresentadas pela CIPA para avaliagéo e
deliberacéo.

Do Plano de Trabalho

As empresas contratadas devem apresentar previamente ao inicio dos servigcos um Plano
de Trabalho contendo, no minimo, etapas da obra/servico e aspectos de saude e
seguranca do trabalho para cada fase, APR (Andlise Preliminar de Risco) além da
declaracao de atendimento as Normas Regulamentadoras do Ministério do Trabalho
(conforme estabelecido na legislagéo vigente), os seguintes itens:

Programa de Gestédo de Riscos Ocupacionais - PGR

A contratada deve apresentar a CPTM, o PGR, elaborado nos moldes na NR 01 -
Disposi¢cdes Gerais e Gerenciamento de Riscos Ocupacionais;

As contratadas da Industria da Construcéo, além da apresentarem o PGR, devem atender
as exigéncias especificas previstas na NR 01 e requisitos da NR 18.
Ordens de Servico de Saude e Seguranca do Trabalho

A emissao de Ordens de Servi¢o de Saude e Seguranca no Trabalho, deve obedecer aos
termos da NR 01 contendo instru¢gdes quanto as precaucdes para evitar acidentes do
trabalho ou doencas ocupacionais, objetivando:

1. Informar 0s riscos ocupacionais que existam ou possam originar-se nos locais de
trabalho e os meios para prevenir e controlar tais riscos;

Orientar quanto a realizacao das tarefas e atividades de modo seguro e saudavel;
Definir procedimentos para casos de acidentes do trabalho ou doengas ocupacionais;
Informar os procedimentos a serem adotados em situagcdo de emergéncia,

Divulgar aos empregados as obrigacdes e proibicbes durante a execucdo dos
trabalhos;

6. Informar sobre a possibilidade de punicdo pelo descumprimento das Ordens de
Servigos de Saude e Seguranca no Trabalho expedidas e divulgadas;

a e

Capacitacéo e Treinamentos em Seguranca e Saude no Trabalho

A contratada deve promover, conforme estabelece os requisitos nas NR’s, capacitacao e
treinamento dos trabalhadores, nas fungbes e atividades que exijam empregados com
habilitagdo especifica obrigatoria por lei, e disponibilizar para a CPTM e/ou fiscalizacao,
copias da documentacado comprobatoria.

A contratada que optar pela realizacdo das capacitacées por meio das modalidades de
ensino a distancia ou semipresencial devera observar os requisitos constantes na NR 01
e em seu Anexo Il, e disponibilizar para a CPTM e/ou fiscalizacdo, cépias de toda a

PR GRG GRI

Aprovacdo Aprovacdo Conformidade
Pedro Tegon Moro Carolina Vilela Santoro de Sérgio de Carvalho Junior

Castro Vianna Jacob




O CPTIM | TiTULO: CLAUSULAS DE SAUDE E Pagina:

SEGURANGA DO TRABALHO NAS N®NI.01/011 | 419

CONTRATACOES DE SERVIGOS E OBRAS
NAS DEPENDENCIAS DA CPTM

5.4.4.

5.4.6.

b.)

documentacdo que comprove o atendimento dos requisitos do dispositivo
regulamentador.

Equipamentos de Protecao Individual — EPI

Cabe a Contratada fornecer aos seus empregados EPI's adequados aos riscos de cada
atividade, dentro do que determina a NR 6 da Portaria 3.214/78 do MTE, bem como
obrigar e fiscalizar o respectivo uso.

Os empregados em servico devem estar devidamente uniformizados, portando crachas
de identificacdo e usando os EPI's necessarios. Caso contrario, ndo é permitido sua
permanéncia no local do trabalho. Para atividades noturnas e em tldneis deve haver
iluminagdo adequada.

Para trabalhos ao longo da via, o uniforme devera possuir caracteristicas de visualizagéo
a longa distancia, ou ser utilizado colete reflexivo. A Contratada deve manter registro da
entrega e devolucdo dos EPI's aos seus empregados, para efeito de fiscalizacdo do
SESMT da CPTM e Superintendéncia Regional do Trabalho.

No plano de trabalho deve constar a relagdo de EPI's EPC’s a serem utilizados durante a
execucao dos servicos / obra.

No Programa de Gerenciamento de Riscos da Industria da Construgédo deve constar a
relacéo dos Equipamentos de Protecao Individual (EPI) e suas respectivas especificacdes
técnicas, de acordo com 0s riscos ocupacionais existentes conforme estabelece a alinea
e do item 18.4.3 da NR 18.

Equipamentos de Protecdo Coletiva - EPC

Cabe a Contratada fornecer aos seus empregados EPC’s adequados aos riscos de cada
atividade, dentro do que determina as Normas Regulamentadoras da Portaria 3.214/78
do MTE, bem como obrigar e fiscalizar o respectivo uso.

Os empregados devem ser treinados quanto ao uso corretos dos equipamentos de
protecao coletivas.

No plano de trabalho deve constar a relacdo de EPC’s a serem utilizados durante a
execucao dos servicos / obra.

No Programa de Gerenciamento de Riscos da Industria da Constru¢do, conforme item
18.4.3 da NR 18 deve conter:

1. Projetos dos sistemas de protecdo coletiva elaborados por profissional legalmente
habilitado;

2. Projetos dos Sistemas de Protecdo Individual Contra Quedas (SPIQ), quando
aplicavel, elaborados por profissional legalmente habilitado.

Programa de Controle Médico de Saude Ocupacional — PCMSO

O PCMSO apresentado pela contratada deve ser elaborado nos moldes da NR 7, sendo
especifico para o respectivo contrato de prestacéo de servicos, e atualizado ao longo do
periodo contratual.

No PCMSO devem constar, obrigatoriamente: relatério anual discriminado por setores da
empresa relacionados ao contrato, nimero e natureza dos exames medicos, avaliagdes
clinicas e exames complementares, estatistica de resultados considerados anormais,
bem como planejamento para o proximo ano, visando evidenciar ou atestar a realizagao
dos exames necessérios ao desenvolvimento do programa.

PR GRG GRI

Aprovacdo Aprovacdo Conformidade
Pedro Tegon Moro Carolina Vilela Santoro de Sérgio de Carvalho Junior

Castro Vianna Jacob




O CPTIM | TiTULO: CLAUSULAS DE SAUDE E Pagina:

SEGURANCA DO TRABALHO NAS N®NI.01/011 510

CONTRATACOES DE SERVIGOS E OBRAS
NAS DEPENDENCIAS DA CPTM

c.)

d.)

f)

g.)

5.4.7.

5.4.9.

a.)

Todas as folhas do PCMSO devem ser visitadas pelo médico responsavel pela elaboracao
e implementac&o do Programa.

O documento pode ser entregue em formato eletrénico, provido de assinatura com
certificacdo digital, ou impresso assinado e com todas as folhas visitadas pelo médico
responsavel pela elaborac¢ado e implementacao do Programa.

A contratada que se enquadre como MEI, ME, EPP e graus de risco 1 e 2, que nao
identificar exposi¢cdes ocupacionais a agentes fisicos, quimicos, biolégicos e riscos
relacionados a fatores ergonémicos, fica dispensada da obrigatoriedade de elaboracdo
do Programa de Controle Médico de Saude Ocupacional - PCMSO, conforme item 1.8.6.
da NR 01.

A dispensa do PCMSO néo desobriga a empresa da realizacdo dos exames médicos e
emissao do Atestado de Saude Ocupacional — ASO, conforme item 1.8.6.1 da NR 01.

E obrigatéria a emissdo de ASO - Atestado de Salide Ocupacional nos seguintes casos:
admisséo, peridédico, mudancga de riscos ocupacionais, retorno ao trabalho ou demisséo
do empregado. O processo deve contar com as seguintes etapas:

1. Realizar exames complementares compativeis com a natureza dos riscos a que estao
expostos os empregados que prestardo servicos.

2. Realizar exame clinico avaliando os resultados dos exames complementares e a
compatibilidade com os trabalhos a serem executados, bem como qualquer outra
doenca ou condicao pré-existente.

3. Entregar cépia do ASO de cada empregado que atue nas dependéncias da CPTM.

4. Observar a periodicidade do exame médico e complementar, conforme estabelecido
no PCMSO, e entregar os ASO atualizados.

5. Manter cépia do ASO no local de prestacao do servico para efeito de fiscalizagéo pelos
6rgaos publicos competentes ou SESMT da CPTM.

Ficha de informacédo de Produtos Quimicos — FISPQ

A contratada deve manter disponivel no local de trabalho e & disposi¢do de todos os
trabalhadores, as FISPQ’s dos produtos quimicos por ela utilizados.

Cabe a Contratada implementar medidas de controle de riscos previstas na FISPQ'’s e
orientar os empregados no que se refere as acdes em situacdes de emergéncia.

Ocorréncia de Acidente de Trabalho

Quando da ocorréncia de acidente de trabalho, a Contratada deve emitir Comunicacao de
Acidentes de Trabalho - CAT, conforme prevé a legislac@o e enviar copia ao Gestor do
Contrato. Na sequéncia devem ser providenciadas; a CAT, relatérios sobre
encaminhamentos realizados, relatério de andlise de acidente do trabalho e copia da ata
de reunido extraordinaria da CIPA;

Casos de acidentes graves ou fatais devem ser imediatamente comunicados ao Gestor
do contrato;

Os casos de acidentes do trabalho com 6ébito, emitir e protocolar a Comunicagédo de
Acidente do Trabalho com Obito - CTO na SRTE — Superintendéncia Regional de
Trabalho e Emprego, conforme legislacdo encaminhando cépia dos protocolos ao Gestor
do contrato.

Condicdes de Ambiente e Areas de Trabalho
A Contratada deve:
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1. Manter as areas de trabalho e armazenamento em condi¢des de limpeza, higiene,
organizagao e seguranca, observando:

e Locais para passagem e transito de usuarios da CPTM, terceiros e colaboradores
claramente definidos, sinalizados, desobstruidos e seguros.

e Locais apropriados e sinalizados para armazenagem/depdsito de produtos/
materiais.

¢ Armazenamento adequado e sinalizado para produtos combustiveis e liquidos
inflaméaveis, conforme Normas Regulamentadoras 20 e 26.

¢ Espaco designado e sinalizado para descarte de lixo ou residuos.
Preservar os materiais de sua propriedade ou da CPTM, distribuidos ao longo das
frentes de servigo, no sentido de evitar acidentes e/ou transtorno ao trafego.

2. Realizar o transporte de empregados em veiculos apropriados e isentos de riscos.

3. Disponibilizar aos empregados que atuam nas dependéncias da CPTM recursos de
sanitarios e vestiarios, conforme NR 24.

4. disponibilizar, quando solicitado pela CPTM, o Laudo Ergondmico, visando atender a
fiscalizacdo dos 6rgdos competentes, conforme NR 17.

b.) A Contratada da Industria da Construcdo Civil devera atender aos requisitos da NR 18 e
demais NR’s.

5.4.10. Laudos

a.) Para atividades que envolvam riscos com energia elétrica, inflamaveis e/ou agentes
insalubres, a contratada deve apresentar o0s respectivos Laudos Técnicos de
Insalubridade e Periculosidade.

5.4.11. Paralisacdo dos Servicos

a.) O ndo cumprimento, por parte da Contratada, das recomendac¢des decorrentes das
fiscalizagbes pode acarretar na interrupgdo ou cancelamento dos trabalhos ficando a
Contratada sujeita as penalidades estabelecidas em contrato ou legislacéo vigente.

b.) Se constatadas transgressoes a legislacao ou risco iminente a saude e seguranca dos
empregados, cabe a Contratada prontamente corrigir ou restabelecer as condi¢cdes
adequadas, sem as quais os trabalhos nao sao reiniciados.

c.) Os custos de paralisacdo das obras/servigos, no que se refere a seguranga do trabalho,
correm por conta da Contratada.

5.4.12. Plano de Atuacao em Situacdes de Emergéncia

a.) Deve ser apresentado um Plano de Atuacao em SituacGes de Emergéncia devendo conter
telefones e enderecos de servicos de salde para eventuais atendimentos aos
acidentados, bem como, grau de risco identificado e acbes a serem adotadas pelos
envolvidos.

5.4.13. Plano de Movimentacéo de cargas (Plano de Rigging).

a.) Deve ser apresentado o Plano de Movimentacéo de cargas (documento de planejamento
de movimentac&o, transporte e icamento de cargas utilizando um guindaste fixo ou mével,
no qual deverdo ser analisados as condi¢des de risco do local).

b.) Esse plano tem como objetivo garantir a seguranca dos trabalhadores envolvidos nas
atividades, prevenir acidentes e minimizar riscos.
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5.4.14.

5.5.
5.5.1.

b.)

Comprovacgéao Documental

As empresas contratadas devem apresentar documentos comprobatérios dos itens
constantes do Plano de Trabalho, exceto para os itens 5.4.7, 5.4.8 e 5.4.9 desta norma,
gue deverdo ser apresentados em data posterior, de comum acordo com o gestor.

Responsabilidades

Area Solicitante

Prever no TR os aspectos de salde e seguranca trabalho e seguranca operacional que
devem constar nos Contratos.

Definir padrao de trabalho a ser seguido pela Contratada, prevendo horarios adequados
a realizag&o dos servigos, visando minimizar interferéncias na operagao.

Incorporar ao TR, informac¢des adequadas as especificidades dos servigos, obras ou
montagens, de forma a garantir que os contratos contenham clausulas referentes a salde
e seguranca do trabalho e seguranca operacional.

Providenciar encaminhamento do TR, a Geréncia de Contratacdes e Compras - GFC para
inicio do processo licitatorio.

Apoés assinatura do Contrato e antes da emisséo da Ordem de Servico, o plano de trabalho
apresentado pela Contratada deve ser verificado, observando as clausulas incluidas no
TR / Contrato, constantes desta Norma.

GFC — Geréncia de Contratacdes e Compras

Viabilizar a incluséo das clausulas relativas a seguranca trabalho e seguranca operacional
nos instrumentos contratuais e no decorrer do processo licitatério, conforme previstos no
TR.

Gestor/Preposto

Assegurar que 0s inicios dos servigos contratados sejam realizados ap0s a empresa
contratada apresentar os documentos que comprovem o cumprimento integral das
Normas Regulamentadoras de saude e seguranga do trabalho e normas internas da
CPTM.

Com base no objeto do contrato, validar as etapas da obra/servi¢o descritos no Plano de

Trabalho, enviando para a Segurancga do Trabalho e ou Supervisoras e/ou Gerenciadoras
para avaliacdo. Esse Plano de Trabalho devera ressaltar os riscos de energia elétrica,
trabalho em altura, atropelamento, caso haja, e as condutas para eliminacdo e/ou
atenuacgao desses riscos.

Garantir e fiscalizar que a execucdo dos servicos ou obras, sejam realizados com a
observancia de toda a legislacdo e normas regulamentadoras destinadas a saude e
seguranca dos empregados que estejam atuando na CPTM e, em especial, ao conteddo

desta Norma Implementadora.

Instruir o fiscal ou a Empresa Supervisora contratada para o acompanhamento da
execucdo do objeto contratual, sobre os aspectos de saude e seguranca do trabalho e
seguranca operacional previstos nos contratos e passiveis de fiscalizacéo.

Paralisar a realizacdo de servigos ou obras, quando as atividades gerarem qualquer tipo
de risco ou danos a saude e integridade dos trabalhadores, exigindo a corre¢do imediata
por parte da Contratada e aplicando as sanc¢@es cabiveis.
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f)

9.)

h.)

5.6.

b.)

d.)

6.1.

Impor restricdes de pagamento se descumprida a legislacao atinente a salde e seguranca
do trabalho, bem como, o conteddo desta Norma Implementadora para a realizacado do
objeto contratado.

Nos contratos que nao estdo previstos acompanhamento de Supervisora e/ou
Gerenciadora, em conjunto da Seguranca do Trabalho, realizar a verificacdo e validacao
documental exigida para cumprimento de Normas Regulamentadoras, bem como,
acompanhamento de campo do cumprimento das exigéncias relacionadas a Salude e
Seguranca do Trabalho;

Receber, avaliar e deliberar as demandas encaminhadas pela CIPA das contratadas.
Comunicar de imediato os acidentes de trabalho grave e fatais, para a Seguranca do
Trabalho, encaminhando CAT, CTO, relatérios sobre encaminhamentos realizados,
relatorio de analise de acidente do trabalho e cépia da ata de reunido extraordinaria da
CIPA.

Fiscal designado pelo Gestor da CPTM ou Supervisora

Fiscalizar o cumprimento das clausulas contratuais pela Contratada.

Realizar inspec¢fes sistematicas dos servicos, verificando o cumprimento do plano de
trabalho e demais determinagbes especificas da CPTM, emitindo relatérios de né&o
conformidades

Verificar documentos relativos a saude e seguranca do trabalho, bem como, realizar a
fiscalizacdo de campo sobre os ambientes e demais condic¢des relativas ao assunto.

Comprovar a adogdo de procedimentos de saude e seguranca do trabalho durante a
execucdo da obra ou servico, verificando se a contratada esta cumprindo o plano de
seguranga, fiscalizando o uso de EPI’s, aplicando treinamentos previstos em NR, etc.

COMPETENCIAS

Departamento de Salude Ocupacional e Seguranca do Trabalho — DFHS

Responsével pela definicdo das diretrizes que devem ser cumpridas por contratadas de
servicos e obras, que tenham empregados atuando nas dependéncias da CPTM, com
base no Plano de Trabalho, conforme explanado em Diretrizes Gerais, validado e
apresentado pelo Gestor do contrato.

Assessorar Gestores e Fiscais de contratos de servigos e obras, quando solicitado.

DISPOSICOES COMPLEMENTARES

Os casos omissos serdo dirimidos pelo Diretor Presidente, por proposicdo da Geréncia
de Desenvolvimento Organizacional e Recursos Humanos — GFH.

Este instrumento normativo teve seu titulo alterado:
De: Clausulas de saude e seguranca do trabalho nas contratac6es de servicos e obras

Para: Clausulas de saude e seguranca do trabalho nas contratagdes de servicos e obras
nas dependéncias da CPTM

ANEXOS
Anexo | - Controle de versdes
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8.1. Anexo | - Controle de versodes
Versao Data Péag. Motivo
01 04/05/09 Todas |Esta Norma cancela e substitui a NS.DAF/005 - Clausulas de

Seguranca do Trabalho nas Contratacdes de Terceiros.

02 26/11/16 2e5 |Adequagéo do Item 5.2.

03 De Todas |Adequacéo do texto, atendendo aos requisitos da NR O1.
acordo Texto analisado pela Geréncia de Conformidade, Controles
com o Internos e Gestao de Risco — GRI conforme Relatério de
item 03 Conformidade n.° 025/2024.

Processo SEI! 386.00012049/2024-02
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ANEXO Il
PREGAO ELETRONICO - AR00226
MINUTA DA ATA DE REGISTRO DE PRECOS
ATA DE REGISTRO DE PREGCOS - AR00226
386.00006543/2025-19 - CODIGO UNICO N° 20260339913

Aos dias do més de de 20___, a COMPANHIA PAULISTA DE
TRENS METROPOLITANOS - CPTM, doravante denominada simplesmente CPTM,
C.N.P.J. N° 71.832.679/0001-23, localizada na Rua Boa Vista n° 162, 6° andar, Centro,
na cidade de S&o Paulo - SP, observadas as disposi¢des do Decreto Estadual n® 63.722,
de 21 de setembro de 2018, do Regulamento de Licitagdes, Contratos e Demais Ajustes
da Companhia Paulista de Trens Metropolitanos - CPTM, vigente a partir de 04 de
dezembro de 2023, da Lei Federal n° 13.303, de 30 de junho de 2016, da Lei
Complementar n° 123, de 14 de dezembro de 2006, as disposi¢des do Capitulo II-B do
Titulo XI da Parte Especial do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), do Cédigo de Conduta e Integridade e do Cdodigo de Conduta e Integridade de
Fornecedores, Prestadores de Servigos e Parceiros da CPTM, do Decreto-Lei n°® 4.657,
de 4 de setembro de 1942, da Lei Federal n® 13.709, de 14 de agosto de 2018, com
suas alteragbes subsequentes, bem como toda a legislagao aplicavel sobre privacidade
e protecdo de dados, inclusive, normas setoriais ou gerais sobre o tema, e pela Politica
de Seguranga da Informacédo da CPTM, no ambito do objeto do Contrato e demais
normas regulamentares aplicaveis a espécie em face da classificacédo das propostas
apresentadas no PREGAO ELETRONICO PARA O REGISTRO DE PREGOS -
AR00226, em virtude de deliberacdo da autoridade competente que formalizou o
certame licitatorio pertinente e homologada pela autoridade competente da CPTM do
PREGAO ELETRONICO PARA O REGISTRO DE PREGCOS - AR00226, RESOLVE
registrar os precos para PRESTAGAO DE SERVICOS DE INSTALAGAO,
CONFIGURACAO, GARANTIA E TREINAMENTO, COM FORNECIMENTO DE
EQUIPAMENTOS DE FIREWALL, SWITCHES E DE SOLUGAO DE
GERENCIAMENTO CENTRALIZADO, ATRAVES DE ATA DE REGISTRO DE
PRECOS, tendo sido, o referido precgo, oferecido pelas empresas cujas propostas foram
classificadas em 1°, 2° e .... lugares do Pregéao Eletrdnico mencionado. A sequéncia da
classificagdo das empresas foi a seguinte:

. Empresa 1 , CN.P.J. n° -,
com sede na (logradouro) , Municipio de ,
representado pelo Sr. , Cargo

, portador do RG n° e CPF n°

Consultadas as empresas participantes do Pregéo Eletrénico que precedeu esta Ata,
nos termos do artigo 11 do Decreto Estadual n.° 63.722/2018, nenhuma concordou (ou
as licitantes listadas a seguir concordaram) em executar o objeto contratual com prego
igual ao ofertado pelo licitante vencedor, na licitagdo, pela DETENTORA da Ata, de
modo que ficam também registradas as seguintes proponentes, obedecida a ordem de
classificag&o original no certame:

. Empresa 2 , C.N.P.J. n° -,
com sede na (logradouro) , Municipio de ,
representado pelo Sr. , Cargo

, portador do RG n° e CPF n°
»)
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DO OBJETO

Constitui objeto da presente Ata o registro de pregos dos servigos especificados
nos Anexos | - Termo de Referéncia, Il - Proposta(s) da(s) EMPRESA(S)
REGISTRADAC(S) e Il - Planilhas de Quantidades e Precos Propostos pela(s)
EMPRESA(S) REGISTRADA(S), que passam a fazer parte desta Ata.

DA UTILIZAGAO DA ATA DE REGISTRO DE PREGOS

Apés a assinatura desta Ata de Registro de Precos, a critério da CPTM, poderdo
ser celebradas tantas contratacbes quanto necessarias, respeitados os limites
estabelecidos no ato convocatorio.

A CPTM nao sera obrigada a contratar os servigos constantes da presente Ata
exclusivamente pelo Sistema de Registro de Pregos, podendo fazé-lo através de
outra licitacdo nos termos do art. 16 do Decreto Estadual n° 63.722, de
21/09/2018, sem que caiba recurso ou indenizacdo de qualquer espécie as
empresas detentoras dos pregos registrados, ou cancelar a Ata, na ocorréncia de
alguma das hipoteses legalmente previstas para tanto, garantindo a detentora,
neste caso, o contraditorio e a ampla defesa.

DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGOS

A presente Ata de Registro de Pregos vigera pelo prazo de 12 (doze) meses a
partir da data da publicac&do de seu extrato.

DO PREGO

Os precgos ofertados pelas empresas signatarias da presente Ata de Registro de
Precos sao aqueles apurados na sessao publica ocorrida em / 20,
de acordo com a respectiva classificagdo das empresas detentoras ocorrida no
Pregéao Eletronico - AR00226, cujos valores unitarios encontram-se no Anexo |ll
- Planilhas de Quantidades e Pregos Propostos pela EMPRESA REGISTRADA.

A CPTM promovera ampla pesquisa de mercado, de forma a comprovar que os
precos registrados permanecem compativeis com os praticados no mercado,
condicdo indispensavel para a solicitacdo da contratacdo e/ou publicagado
periodica no Diario Oficial do Estado.

DA REVISAO DE PREGOS

Toda vez que for constatado, mediante pesquisa de precos realizada pela CPTM
ou impugnacéao de terceiros, que os valores registrados na Ata de Registro de
Precos estao acima daqueles praticados no mercado, a CPTM podera:

511 Convocar a EMPRESA REGISTRADA, através de correspondéncia,
visando a negociagao para reducdo de pregos e sua adequacgdo ao
praticado pelo mercado, no prazo maximo de 05 (cinco) dias uteis, a
partir da notificacdo do documento;

5.1.2 Frustrada a negociagédo, liberar a EMPRESA REGISTRADA do
compromisso assumido, mediante cancelamento parcial ou total da Ata
de Registro de Pregos; e

5.1.3 Convocar as demais empresas licitantes classificadas, visando igual
oportunidade de negociagéo.



< CPTM
5.2

Quando o prego de mercado se tornar superior aos precos registrados e a
EMPRESA REGISTRADA, mediante requerimento devidamente comprovado,
nao puder cumprir o compromisso, a CPTM podera:

5.2.1 Liberar a EMPRESA REGISTRADA do compromisso assumido, sem
aplicacdo da penalidade, confirmando a veracidade dos motivos e
comprovantes apresentados, se a comunicagao ocorrer antes do pedido
de prestagao dos servigos; e

5.2.2 Convocar os demais licitantes classificados visando igual oportunidade
de negociagao.

5.3 N&o havendo éxito nas negociagdes, a CPTM procedera ao cancelamento da Ata
de Registro de Pregos, total ou parcialmente, adotando as medidas cabiveis para
obtengao da contratagdo mais vantajosa para a Administragao.

6. DA CONTRATAGAO

6.1 A EMPRESA REGISTRADA reconhece a irretratabilidade de sua proposta, que
adquirira forgca contratual mediante a formalizagdo do contrato emitido pela
CPTM, assumindo o compromisso de atender a convocagao da CPTM para a sua
assinatura, durante o prazo de vigéncia da presente Ata de Registro de Precgos,
nos termos estabelecidos no item 12 do Edital do Pregéo Eletrénico - AR00226.

6.2 A EMPRESA REGISTRADA devera comprovar a manutengado das condigbes
demonstradas para habilitagdo no Pregao Eletrénico durante toda a vigéncia da
Ata de Registro de Pregos.

7. DAS CONDIGOES DA PRESTAGAO DOS SERVIGOS

7.1 A EMPRESA REGISTRADA ficara obrigada a atender a todas as convocagdes
efetuadas pela CPTM para contratacdo durante a vigéncia desta Ata, mesmo que
a prestacao dos servigos, decorrente dos respectivos Contratos, esteja prevista
para data posterior a do seu vencimento.

8. DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS
8.1 O Registro de determinado prego podera ser cancelado, de pleno direito, quando:

a) A EMPRESA REGISTRADA nao cumprir as obrigagdes constantes desta
Ata de Registro de Pregos, mesmo que em parte;

b) A EMPRESA REGISTRADA der causa a rescisdo administrativa do
Contrato decorrente de Registro de Precgos;

c) Ocorrer quaisquer das hipoteses de inexecucdo total ou parcial do
Contrato decorrente de Registro de Precgos;

d) Nao aceitar reduzir o(s) preco(s) registrado(s) se este(s) se tornar(em)
superior(es) ao(s) praticados(s) no mercado;

e) Houver razdes de interesse publico devidamente demonstradas e
justificadas pela CPTM; e

f) A(s) empresa(s) registrada(s) comprovar(em) estar impossibilitada(s) de
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cumprir as exigéncias desta Ata de Registro de Pregos, mediante
solicitagdo por escrito, ou a juizo da CPTM, comprovada a ocorréncia de
qualquer das hipéteses previstas nos artigos 17 a 21, do Decreto Estadual
63.722 de 21/09/2018.

A comunicagéo do cancelamento do prego registrado, nos casos previstos nesta
Clausula, sera feita por correspondéncia com aviso de recebimento, juntando-se
0 comprovante ao processo de administragcdo da presente Ata de Registro de
Precos, assegurado o prazo de 05 (cinco) dias uteis para apresentagao da
defesa;

No caso de ser ignorado, incerto ou inacessivel o enderegco da EMPRESA
REGISTRADA, a comunicacéo sera feita por publicagdo no Diario Oficial do
Estado, considerando-se, assim, para todos os efeitos, cancelado o preco
registrado.

DISPOSIGOES FINAIS

Integram esta Ata, o Edital do Preg&o Eletronico - AR00226, que ja se encontra
em poder dos detentores dos pregos registrados, e as Propostas das Empresas
(razdo social completa 1), (razdo social completa 2) e ... classificadas,
respectivamente, em 1°, 2° e ...° lugares no certame licitatorio supracitado.

O resumo desta Ata de Registro de Pregos sera divulgado no Diario Oficial do
Estado - DOE e no endereco eletrénico www.cptm.sp.gov.br.

Os pregos registrados serdo publicados no Diario Oficial do Estado
trimestralmente.

DO FORO

As partes elegem o foro em que tem sede a CPTM, com renuncia de qualquer
outro, por mais privilegiado que seja, para dirimir duvidas ou questdes oriundas
da execucéao do presente acordo.

assim haverem acordado, declaram as partes aceitar todas as disposigbes

estabelecidas nesta Ata que, lida e achada conforme, segue firmada em 02 (duas) vias
de igual teor e forma, destinadas uma para cada EMPRESA REGISTRADA e a outra

para a

AR00226

CPTM.
AUTORIDADE COMPETENTE AUTORIDADE COMPETENTE
Cargo Cargo
EMPRESA REGISTRADA 1 EMPRESA REGISTRADA 2
Cargo Cargo
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ANEXO Il
PREGAO ELETRONICO - AR00226
MINUTA DE CONTRATO

CONTRATO - AR00226- - CODIGO UNICO N° 20260339913
PROCESSO - AR00226 - 386.00006543/2025-19

CONTRATO DE PRESTAGAO DE SERVIGCOS DE
INSTALAGAO, CONFIGURAGAO, GARANTIA E
TREINAMENTO, COM FORNECIMENTO DE
EQUIPAMENTOS DE FIREWALL, SWITCHES E DE
SOLUGAO DE GERENCIAMENTO CENTRALIZADO,
ATRAVES DE ATA DE REGISTRO DE PREGOS, QUE
ENTRE SI, FAZEM A COMPANHIA PAULISTA DE
TRENS METROPOLITANOS - CPTM E

Pelo presente instrumento, elaborado para um unico efeito, as partes abaixo assinadas, de
um lado a COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM, inscrita no
C.N.P.J. sob n® 71.832.679/0001-23, Inscricao Estadual n® 113.898.614-110, com sede em
Sao Paulo - SP, na Rua Boa Vista n® 162, 6° andar, Centro, doravante denominada
simplesmente CPTM, por seus representantes legais ao final qualificados, e, de outro, a

, inscrita no C.N.P.J. sob n° , com sede em
, ha cidade de , doravante denominada simplesmente
CONTRATADA, por seus representantes legais ao final qualificados, ajustam e
convencionam as obrigagdes e compromissos reciprocos, na forma do Regulamento de
Licitagbes, Contratos e Demais Ajustes da Companhia Paulista de Trens Metropolitanos -
CPTM, vigente a partir de 04 de dezembro de 2023, do Decreto Estadual n° 63.722, de 21
de setembro de 2018, da Lei Federal n° 13.303, de 30 de junho de 2016, da Lei
Complementar n° 123, de 14 de dezembro de 2006, das disposi¢cdes do Capitulo II-B do
Titulo XI da Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), das normas internas especificas da CPTM, do Cédigo de Conduta e Integridade, do
Cddigo de Conduta e Integridade de Fornecedores, Prestadores de Servigos e Parceiros
da CPTM, do Decreto-Lei n° 4.657, de 4 de setembro de 1942, da Lei Federal n° 13.709,
de 14 de agosto de 2018, com suas alteragdes subsequentes, bem como toda a legislagao
aplicavel sobre privacidade e protegcédo de dados, inclusive, normas setoriais ou gerais sobre
o tema, e pela Politica de Seguranga da Informacéo da CPTM, no ambito da execugao do
objeto deste Contrato, pelas condicbes constantes do edital e demais normas
regulamentares aplicaveis a espécie, nas condi¢des estabelecidas nas seguintes clausulas:

1. OBJETO

1.1 Constitui objeto do presente contrato a PRESTAGAO DE SERVICOS DE
INSTALAGAO, CONFIGURAGAO, GARANTIA E TREINAMENTO, COM
FORNECIMENTO DE EQUIPAMENTOS DE FIREWALL, SWITCHES E DE
SOLUGCAO DE GERENCIAMENTO CENTRALIZADO, ATRAVES DE ATA DE
REGISTRO DE PRECOS.

1.2 A presente contratacéo, para fins de informacdo a Receita Federal do Brasil, néo
envolve transferéncia de tecnologia a CPTM.

AR00226 1
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DOCUMENTOS INTEGRANTES

Para melhor caracterizagdo do objeto, bem como para definir procedimentos
decorrentes das obrigagdes ora contraidas, integram este instrumento todos os
documentos do edital do Pregéo Eletronico - AR00226, bem como os seguintes:

Anexo | Termo de Referéncia;
Anexo Il Proposta da CONTRATADA;
Anexo Il Planilha de Quantidades e Pregos Propostos;

Anexo IV Cobpia da Declaragao de Ciéncia e Responsabilidade; e
AnexoV  Termo de Ciéncia e de Notificacao

No caso de divergéncias entre o contrato e seus anexos, prevalecera o disposto
neste contrato.

Se a divergéncia for entre anexos, prevalecera aquele de data mais recente.

No caso de divergéncia entre os anexos e a Proposta da CONTRATADA
prevalecerao os documentos da CPTM.

REGIME DE EXECUGAO

Os servicos objeto do presente contrato serdao executados sob o regime de
empreitada por prego unitario.

EXECUCAO DOS SERVICOS

Os servicos deverdao ser executados estritamente em conformidade com as
condi¢cbes pormenorizadamente definidas e especificadas neste contrato, na Ata de
Registro de Precos - AR00226 e no Edital do Pregéo Eletrénico - AR00226,
integrantes deste instrumento para todos os fins e efeitos legais.

4.1.1 A execucao dos servigos iniciar-se-a a partir da data de inicio estabelecida
na Ordem de Servico - O.S.

41.2 Todos os elementos técnicos e informacdes relativas aos servigos
contratados sdo de exclusiva propriedade da CPTM e deverao ser
devolvidos findo o presente contrato, ndo podendo seu conteudo ser
copiado ou revelado a terceiros sem autorizagdo expressa e escrita da
CPTM, sob pena de responder a CONTRATADA por perdas e danos.

PRAZO DE EXECUGAO DO OBJETO CONTRATUAL E DE VIGENCIA
O presente contrato entra em vigor na data de sua assinatura.
O prazo de execugéao do objeto contratual € de ( ) , a

contar da data de inicio estabelecida na Ordem de Servigo - O.S., a ser emitida pela
CPTM em até 05 (cinco) dias uUteis da data da assinatura do contrato.

A inobservancia do prazo de execucgao estipulado nesta clausula somente sera
admitida pela CPTM, quando fundamentada nos motivos de for¢ca maior nos termos
do artigo 393 do Cadigo Civil Brasileiro ou por motivos imputaveis a CPTM, os quais
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deverao ser comprovados sob pena de a CONTRATADA incorrer nas penalidades
estipuladas neste contrato.

A hipotese de que trata o subitem anterior somente sera considerada mediante
solicitagao escrita e fundamentada da CONTRATADA, no prazo maximo de 10 (dez)
dias contados da ocorréncia do fato gerador do atraso e desde que aceita, também
por escrito, pela CPTM.

Na contagem dos prazos estabelecidos neste contrato, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento, e considerar-se-do o0s dias consecutivos, exceto
quando for explicitamente disposto em contrario.

S0 se iniciam e vencem os prazos referidos neste contrato em dia de expediente na
CPTM.

Na hipétese de a publicacdo do ato ocorrer em dia ndo util, sera considerado
publicado o primeiro dia util seguinte.

VALOR DO CONTRATO

As partes atribuem a este contrato, para efeitos de direito, o valor total de
R$ ( ), em /20,
més-base dos precgos.

6.1.1 O valor definido nesta clausula contempla toda mao de obra, materiais,
equipamentos, instrumentos, transportes, acessorios, tributos, encargos,
taxas, seguros cabiveis e todos os demais custos, de modo a constituir a
unica contraprestacao pela execugéo dos servigos objeto deste instrumento
contratual.

DOTAGAO ORGAMENTARIA

A despesa referente ao valor do presente contrato sera processada por conta de
recursos que estdo alocados no Programa de Trabalho n° ,
Natureza da Despesa n° , Origem dos Recursos - Cédigo
ContabilizaSP n° 269336 - RAV n° 6663/2026.

MEDIGAO DOS SERVIGOS

Os servigos objeto deste contrato serdo apontados por medi¢gdes mensais e entrega
dos correspondentes relatorios, apés a realizacdo dos mesmos, conforme
Cronograma Fisico-Financeiro e Termo de Referéncia, partes integrantes do
presente instrumento.

A medigcdo sera realizada diretamente pela CONTRATADA, indicando as
quantidades correspondentes aos servigos previstos e realizados, a data e o local
onde os mesmos foram executados e o valor correspondente as atividades
executadas no periodo abrangido pela mesma.

A medigao devera ser numerada sequencialmente, discriminando o numero deste
contrato, o seu objeto e a Ordem de Servico correspondente.

A medicao devera ser apresentada a CPTM até o 3° (terceiro) dia util, contado do
ultimo dia do periodo de adimplemento de cada parcela, mediante protocolo onde
conste a data de sua entrega.
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A CPTM tera o prazo de 05 (cinco) dias uteis para a conferéncia da medi¢ao e dos
relatérios e a sua aprovacao.

A medicdo ndo aprovada pela CPTM sera devolvida a CONTRATADA para as
necessarias corregdes, com as informagdes que motivaram sua rejei¢ao, contando-
se o0 prazo estabelecido no subitem anterior, a partir da data de sua reapresentagao
para nova conferéncia.

A parcela nao rejeitada seguira o processamento normal, conforme estabelecido
nesta clausula.

A devolugédo da medigao n&o aprovada pela CPTM em hipotese alguma servira de
pretexto para que a CONTRATADA suspenda a execug¢ao dos servicos.

Na hipotese de devolugdo da medicdo de forma indevida, a CPTM pagara a
CONTRATADA o valor da rejeicao, acrescido de juros moratérios de 6% (seis por
cento) ao ano, calculados “pro rata tempore” desde a data de vencimento original
até a do efetivo pagamento.

CONDIGCOES DE PAGAMENTO
A CPTM procedera ao pagamento nas condi¢cdes previstas nesta clausula.

9.1.1 Apds a aprovacédo da medicdo e do recebimento da respectiva Carta de
Aprovacgao de Faturamento - CA, a CONTRATADA devera, no prazo de até
02 (dois) dias uteis, apresentar ao Departamento Fiscal - DFSF da CPTM,
via enderego eletrénico DFSF-NRDF@cptm.sp.gov.br, o(s) documento(s)
fiscal(is) pertinentes a operagao, dos quais deverao constar todos os tributos
incidentes na fonte sobre a prestacdo dos servigos, conforme estabelecido
na clausula de tributos deste contrato.

9.1.2 No(s) documento(s) fiscal(is) devera(dao) ser indicados o numero do
contrato, o periodo medido, o numero da Ordem de Servigo - O.S., 0 numero
da medigao e os locais de realizagéo dos servigos. No processamento do
pagamento, obedecera a CPTM as disposicdes contidas na Lein® 8.212, de
24 de julho de 1991, regulamentada pelo Decreto n° 3.048, de 06 de maio
de 1999.

9.1.3 O documento fiscal ndo aprovado pela CPTM sera devolvido a
CONTRATADA para as necessarias corregdes, com as informagdes que
motivaram sua rejeigao, contando-se o prazo estabelecido no subitem 9.1.1,
a partir da data de sua reapresentacéo.

9.1.4 A devolugéo do documento fiscal ndo aprovado pela CPTM em hipotese
alguma servira de pretexto para que a CONTRATADA suspenda a
execugao dos servigos.

9.1.5 A CPTM efetuara o pagamento no prazo de 30 (trinta) dias, a contar da
entrega da nota fiscal no DFSF, desde que aprovadas a medigéo e a nota
fiscal, nos prazos estabelecidos nas clausulas da medicédo e de pagamento
deste contrato.

9.1.5.1 A efetivacao do(s) pagamento(s) oriundo(s) deste contrato fica
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9.1.7

9.1.10

9.1.11

9.1.12

9.1.13

9.1.14

condicionada a inexisténcia de registro da CONTRATADA no
CADIN Estadual, nos termos da Lei n® 12.799, de 11 de janeiro
de 2008.

Na hipotese de ocorrer devolugdo da medigcado, conforme estabelecido na
correspondente clausula deste contrato, o prazo de pagamento sera
dilatado pelo numero de dias contados entre a data de devolugao e a(s)
data(s) da nova apresentacéo.

Caso ocorra atraso no pagamento, por motivos imputaveis a CPTM, os
valores devidos seréo acrescidos de juros moratérios de 6% (seis por cento)
ao ano, calculados “pro rata tempore”, desde a data de vencimento da
obrigagao até a do efetivo pagamento, conforme férmula abaixo:

VJM = VA x (1,06)"363 onde:
VJM = Valor em atraso acrescido de juros moratorios
VA = Valor em atraso
n = Numero de dias em atraso

Excetuam-se os atrasos decorrentes de caso fortuito ou de forca maior
previstos no artigo 393 do Cddigo Civil Brasileiro, desde que devidamente
comprovados.

Os valores de eventuais reajustamentos de pregos deverao ser indicados
no corpo do documento fiscal e faturados separadamente do valor principal,
acompanhados da respectiva memdéria de calculo, bem como da cépia da
publicacéo dos indices de pregos que compdem a formula de reajuste.

Os pagamentos serao efetuados por meio de crédito em conta corrente,
junto ao BANCO DO BRASIL S.A., na forma do Decreto 62.867, de
03/10/2017 alterado pelo Decreto Estadual n° 66.000, de 09/09/2021,
estando vedada a cobranca bancaria.

A CONTRATADA devera informar, por escrito, o tipo, o numero da conta
corrente, 0 numero e o nome da agéncia de sua conta, em até 10 (dez) dias
uteis contados da data da assinatura do contrato, por correspondéncia
dirigida ao Gestor do contrato.

A CPTM podera, sem prejuizo do disposto na clausula DAS PENALIDADES,
descontar dos pagamentos das faturas importancias que, a qualquer titulo,
forem-lhe devidas pela CONTRATADA em raz&o do presente contrato ou
de qualquer outro celebrado entre a CPTM e a CONTRATADA.

Quaisquer titulos de cobranga emitidos pela CONTRATADA contraa CPTM
nao poderao ser negociados e deverdo ser mantidos em carteira. A CPTM
nao se obriga a efetuar pagamentos de titulos colocados em cobranga por
meio de Bancos ou empresas de "factoring”.

A CONTRATADA dara como quitadas todas as duplicatas ou outros
documentos de cobranga sacados contra a CPTM, pela efetivagcdo do
crédito em sua conta corrente.
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REAJUSTAMENTO DE PRECOS

Para o reajustamento dos precgos unitarios contratados, devera ser observada a
legislacao vigente, mediante a aplicagdo da seguinte férmula:

R =Po x [( Ai/ Ao) - 1], onde:

R = Parcela de Reajuste;
Po = Preco na data base de referéncia do contrato;
Ai = numero indice IPC-FIPE, categoria Geral, referente ao més da aplicagéao
do reajuste de precos; e

Ao = numero indice IPC-FIPE, categoria Geral, referente ao més da data base
do contrato.

A periodicidade anual para a aplicag&o do reajuste sera contada a partir do més base
dos precos -

Na hipétese da publicagdo do indice ocorrer apdés a aprovagao da medi¢cao pelo
gestor, eventual diferenga apurada entre o valor aprovado e o valor efetivamente
devido, sera objeto de ajuste nos seguintes termos:

10.3.1 Caso o reajuste seja positivo, a CONTRATADA, apds autorizacdo do
Gestor, devera emitir nota fiscal ou documento de cobranga complementar
referente a diferenca apurada entre o valor aprovado anteriormente e o
efetivamente devido, cujo pagamento devera ocorrer a 10 (dez) dias da
entrega desses documentos a CPTM ou na data de vencimento original da
medi¢cdo, o que ocorrer depois.

10.3.2 Se o reajuste for negativo, a CPTM emitira Nota de Débito a ser
compensada na data de vencimento original da medi¢gdo ou a ser paga a
CPTM no mesmo prazo definido no inciso anterior, aplicando-se, em caso
de atraso, os encargos previstos neste contrato.

Na hipotese de vir a ser editada legislagao conflitante com o quanto disposto nesta
clausula, as partes concordam desde ja com a sua adequagado aos dispositivos
legais pertinentes.

Na hipotese de ocorrer atraso em relagédo ao previsto no cronograma contratual, por
motivos imputaveis 8 CONTRATADA, o reajuste referente a parcela em atraso sera
calculado somente até a data em que os servigos deveriam ter sido executados pelo
cronograma em questao.

TRIBUTOS

Todos os tributos e demais encargos devidos em decorréncia, direta ou indireta,
deste instrumento ou de sua execug¢ao encontram-se incluidos no prego do contrato,
competindo a CONTRATADA apura-los e recolhé-los, sem direito a reembolso. Na
hipétese de fornecimento que implique a CPTM apurar e recolher o ICMS -
DIFERENCIAL DE ALIQUOTA de que trata art. 117 do RICMS PAULISTA, a
CONTRATADA desde logo autoriza que o pertinente valor seja deduzido/glosado
de pagamentos subsequentes a ela efetuados.
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A aliquota do ICMS, ja inclusa no prego, sera aquela vigente por ocasidao do
faturamento para a CPTM, correspondente ao respectivo Estado da Federagao.

A CPTM se reserva o direito de solicitar a CONTRATADA, quando entender
conveniente, a exibicdo dos comprovantes de recolhimento de tributos e demais
encargos devidos, direta ou indiretamente, por conta deste instrumento.

Se durante o prazo de vigéncia deste contrato houver a alteragao da aliquota dos
tributos e demais encargos, ou a instituicdo de novos tributos que diretamente
afetem os precgos constantes deste contrato, os mesmos seréo ajustados desde que
devidamente comprovada a sua incidéncia e devidamente acordada entre as partes.

Caso haja majoracéo de tributos e esta esteja incluida na fatura, estando a
CONTRATADA em atraso em relagao ao prazo de execugao dos servigos, por fatos
de sua exclusiva responsabilidade, a CPTM respondera, unicamente, pelo valor do
tributo da época em que o evento deveria ter sido realizado, devendo a
CONTRATADA suportar o 6nus dessa diferenca.

A CPTM, quando for a responsavel tributaria e nessa qualidade, apurara e retera os
tributos devidos dos pagamentos que efetuar e os recolhera segundo a legislagao
vigente.

As notas fiscais serdo emitidas com observancia do prazo de recolhimento dos
tributos incidentes na fonte. Na hipétese de a emissao se der apds o prazo de
recolhimento ou de forma ou tempo que nao permita o tempestivo recolhimento dos
tributos incidentes na fonte, a CONTRATADA, assume desde logo, a
responsabilidade pelo pagamento dos correspondentes encargos moratorios.

A CONTRATADA devera fazer constar em suas notas fiscais todos os tributos
incidentes na fonte, com indicagdo de sua base de calculo, aliquota e do montante
apurado. Na hipotese de isengéo ou outra ocorréncia que venha a inibir a incidéncia
tributaria, a CONTRATADA devera indica-la no documento fiscal, acompanhada do
devido fundamento legal.

Na ocorréncia de divergéncia entre o valor do tributo informado na nota fiscal e o
efetivamente apurado, retido e recolhido na fonte, a CONTRATADA desde logo
reconhece e autoriza a CPTM a deduzir a diferenga apurada no proprio ou em futuros
pagamentos a ela efetuados, a qualquer titulo.

Quando se tratar de faturamento decorrente de servigos tributados pelo Imposto
sobre Servigcos - ISS, retidos e recolhidos pela CPTM, a cobranca devera ser
efetuada por documentos fiscais individualizados, de acordo com o municipio em
que é prestado o servico.

A CONTRATADA, se permitida a dedugao de materiais da base de calculo do ISS,
devera tomar as providéncias previstas na legislagdo municipal pertinente para que
ocorra seu reconhecimento pelo 6rgdao municipal competente, de modo a que o ISS
indicado na nota fiscal corresponda exatamente ao valor a ser recolhido. Nestas
providéncias incluem-se o prévio exame da fiscalizagdo ou o cadastramento das
notas fiscais de materiais em programas especificos de apuragdo de impostos
municipais.

E de exclusiva responsabilidade da CONTRATADA quaisquer tributos e/ou
encargos financeiros que venham a ser imputados a CPTM, em decorréncia de
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incorrecdes de faturamento ou de situacbes que possam inibir a CPTM do
cumprimento de suas obrigagdes tributarias, cabendo o respectivo ressarcimento.

OBRIGAGOES DA CPTM

A CPTM se responsabiliza por:

12.1.1

12.1.2

12.1.3

12.1.4

12.1.5
12.1.6

Fornecer todas as informagdes necessarias e que estiverem disponiveis
para o desenvolvimento dos servigos objeto do presente contrato.

Notificar por escrito a CONTRATADA, fixando-lhe prazo para corrigir
defeitos ou irregularidades encontrados na execugao dos servigos.

Notificar por escrito a CONTRATADA da aplicacao de eventual penalidade.

Proporcionar acesso adequado as instalagcbes e a movimentagcdo do
pessoal e equipamentos da CONTRATADA nas dependéncias e
instalacoes da CPTM.

Viabilizar toda fiscalizagado necessaria ao acompanhamento dos servigos.

Observar, no tratamento de dados pessoais de profissionais, empregados,
prepostos, administradores e/ou so6cios da CONTRATADA, a que tenha
acesso durante a execucdo deste Contrato, as normas legais e
regulamentares aplicaveis, em especial, a Lei Federal n® 13.709, de 14 de
agosto de 2018, com suas alteragdes subsequentes.

OBRIGAGOES DA CONTRATADA

A CONTRATADA se obriga a:

13.1.1

13.1.2

13.1.3

13.1.4

13.1.5

Preliminarmente ao inicio dos servigcos, apresentar:

13.1.1.1 Prova de inscricdo no Cadastro dos Contribuintes Municipal
expedida pelo Orgdo competente da Prefeitura do Municipio
onde esta localizada a CONTRATADA, que demonstre a
possibilidade de emissdo das notas fiscais para os servigos ora
contratados.

Dar inicio a execugao dos servigos a partir da data estabelecida na Ordem
de Servico - O.S. emitida pela CPTM.

Promover a organizagao técnica e administrativa dos servigos objeto do
contrato, conduzindo-os de modo eficaz e eficientemente, de acordo com os
documentos e especificagbes que integram o contrato, no prazo
determinado.

Manter o local de execugao dos servigcos sempre em ordem e de acordo
com as normas de seguranga, preservando as integridades fisicas dos
empregados e demais profissionais autorizados para fiscalizagdo destes.

Conduzir os trabalhos em estrita observancia as normas da Legislagéo
Federal, Estadual e Municipal, cumprindo as determinagcbes dos Poderes
Publicos, mantendo o local dos servigcos sempre limpos e nas melhores
condi¢des de seguranga, higiene e disciplina.
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13.1.6 Arcar com todos os impostos, taxas e contribuigdes incidentes sobre este
contrato, devendo efetuar os respectivos pagamentos na forma e nos prazos
determinados por lei.

13.1.7 Considerar custos e beneficios, diretos e indiretos, de natureza econdémica,
social ou ambiental, inclusive os relativos a manutencéo, ao desfazimento
de bens e residuos, ao indice de depreciagdo econdmica e a outros fatores
de igual relevancia.

13.1.8 Possuir quadro de empregados qualificados, com formacdo e
conhecimentos especificos e compativeis com os servicos especializados
necessarios para desenvolvimento dos servigos objeto do contrato.

13.1.9 Respeitar e fazer com que seus empregados respeitem a legislagado sobre
seguranga, higiene e medicina do trabalho e sua regulamentacgéo,
fornecendo aos mesmos os EPIs necessarios, devendo apresentar-se
devidamente identificados com crachas.

13.1.10 Respeitar as normas de segurancga e de prevengao de riscos de acidentes,
obedecendo as normas e padrdes internos da CPTM descritos na Norma
NI.01/011 - Clausulas de Saude e Segurancga do Trabalho nas Contratagbes
de Servicos e Obras nas Dependéncias da CPTM, integrante do Anexo | -
Termo de Referéncia, assim como as decorrentes das normas e
regulamentos aplicaveis a CPTM.

13.1.11 Cientificar a CPTM o mais rapidamente possivel, e no prazo de 24 (vinte e
quatro) horas por escrito, de qualquer ocorréncia anormal que se verificar
no decorrer dos trabalhos, dentro das responsabilidades descritas.

13.1.12 Paralisar, por determinacdo da CPTM ou seus prepostos, qualquer trabalho
gue nao esteja sendo executado de acordo com as especificagdes técnicas,
projetos, normas regulamentadoras e a boa técnica ou que ponha em risco
a seguranga de pessoas ou bens de terceiros.

13.1.13 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugao ou de materiais empregados, e
respondera por danos causados diretamente a terceiros ou a CPTM,
independentemente da comprovagao de sua culpa ou dolo na execucgéo do
contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao
ou o acompanhamento pela CPTM.

13.1.14 Manter, durante toda a execug¢ao do contrato, em compatibilidade com as
obrigagcbes assumidas, todas as condi¢gdes exigidas na licitagdo que deu
origem ao presente instrumento.

13.1.15 Obter as devidas autorizagdes previstas em lei para a prestagao do servigo,
bem como promover as inscrigdes e registros necessarios a tanto.

13.1.16 Obedecer as normas e rotinas da CPTM, em especial as que disserem
respeito a protecdo de dados pessoais, a seguranga, a guarda, a
manutencdo e a integridade das informagdes coletadas, custodiadas,
produzidas, recebidas, classificadas, utilizadas, acessadas, reproduzidas,
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transmitidas, distribuidas, processadas, arquivadas, eliminadas ou
avaliadas durante a execugdo do objeto, observando as normas legais e
regulamentares aplicaveis.

13.1.17 Guardar confidencialidade no uso das informacdes ou documentos de
qualquer natureza de que venha a tomar conhecimento, respondendo,
administrativa, civil e criminalmente por sua indevida divulgagao e incorreta
ou inadequada utilizagao e custoddia.

A CONTRATADA devera entregar os produtos adequadamente acondicionados em
suas embalagens originais, protegidos contra danos de transporte e manuseio.

A CONTRATADA obriga-se, sem 6nus adicional a CPTM, a entregar versao mais
recente dos softwares/firmwares, a serem fornecidos, que estejam sendo
comercializados no mercado na data de assinatura do contrato.

A CONTRATADA devera fornecer, juntamente com os produtos, toda a
documentacgao técnica original, completa e atualizada, contendo os manuais e guias
de utilizacdo, ndo sendo aceitas copias de qualquer tipo.

PESSOAL

O pessoal que a CONTRATADA empregar para a execugdo dos servigos ora
avencgados nao tera relacdo de emprego com a CPTM e desta ndo podera demandar
quaisquer pagamentos, tudo da exclusiva responsabilidade da CONTRATADA. No
caso de vir a CPTM ser denunciada judicialmente, a CONTRATADA a ressarcira de
qualquer despesa que, em decorréncia, vier a ser condenada a pagar.

A CONTRATADA devera responder pelo pagamento dos salarios devidos pela mao
de obra empregada na realizagcdo dos servigos, pelos encargos tributarios,
comerciais, ambientais, trabalhistas, fiscais e previdenciarios respectivos e por tudo
mais que, como empregadora deva satisfazer, além de ficar sob sua integral
responsabilidade a observancia das leis trabalhistas, previdenciarias e fiscais, assim
como 0s registros, seguros contra riscos de acidentes de trabalho, impostos e outras
providéncias e obriga¢des necessarias a realizagao dos servigos ora contratados. A
inadimpléncia da CONTRATADA com referéncia aos encargos referidos, nao
transfere a CPTM responsabilidade de seu pagamento, nem podera onerar o objeto
do contrato.

Caso ocorra eventuais agdes reclamatdrias trabalhistas, propostas por empregados
ou ex-empregados da CONTRATADA, fica esta, obrigada a requerer a exclusdo da
CPTM da lide, declarando-se como unica e exclusiva responsavel pelas referidas
acgdes, inclusive perante quaisquer terceiros interessados.

Na hipotese de a CPTM vir a ser condenada, solidaria ou subsidiariamente, nas
acOes reclamatorias trabalhistas, propostas por empregados ou ex-empregados da
CONTRATADA, durante a vigéncia contratual e se o contrato estiver vigente, o valor
da referida condenacdo sera deduzido das medicbes e do valor das faturas
vincendas. Na eventualidade do contrato ter sido encerrado e desde que nao haja
possibilidade de composi¢ao entre as partes, visando o reembolso da importancia
despendida pela CPTM, a titulo de condenacéo trabalhista solidaria ou subsidiaria,
a CPTM utilizara o direito de regresso, em agao propria a ser intentada contra a
CONTRATADA, a qual, desde ja, manifesta expressa concordancia, com as duas
hipbéteses previstas neste subitem.

10
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A CONTRATADA devera apresentar a CPTM o registro de todos os empregados
ligados ao contrato e devera obedecer a todos os requisitos da legislag&o trabalhista
em vigor.

Por ocasido da apresentagcdo a CPTM da nota fiscal, fatura, recibo ou documento
fiscal equivalente, devera ainda ser apresentada, pela CONTRATADA os
documentos de ordem previdenciaria abaixo listados correspondentes ao periodo de
execucao dos servicos:

a) Recibo transmissao da DCTFWeb;

b) DARF da Contribuicdo Previdenciaria com a autenticagdo mecanica ou
acompanhada do comprovante de recolhimento bancario ou 0 comprovante
emitido quando o recolhimento for efetuado pela Internet.

As comprovagdes relativas ao FGTS a serem apresentadas, que deverao
corresponder ao periodo de execugao e por tomador de servigo (CPTM) sao:

a) Guia de Recolhimento do FGTS Digital - GFDRF, gerada e impressa pelo SEFIP
apos a transmissdo do arquivo SEFIP, com a autenticagdo mecanica ou
acompanhada do comprovante de recolhimento bancario ou 0 comprovante
emitido quando o recolhimento for efetuado pela Internet;

b) Relagéo dos Trabalhadores Constantes no FGTS Digital; e
c) Relagdo de Tomadores/Obras do FGTS Digital.
FISCALIZAGCAO

A CPTM reserva-se o direito de exercer diretamente por si ou por intermédio de
terceiros, devidamente credenciados, ampla fiscalizagdo do cumprimento das
obrigacdes atribuidas a CONTRATADA, solicitando a mesma, sempre que achar
conveniente, informagcbes do seu andamento, devendo esta prestar os
esclarecimentos desejados, bem como comunicar a CPTM quaisquer fatos ou
anormalidades que porventura possam prejudicar o bom andamento ou o resultado
final dos servigos contratados.

No desempenho de suas atividades, € assegurado a fiscalizagdo, o direito de
verificar a perfeita execugao do presente ajuste em todos os termos e condigdes.

A acao ou omisséao total ou parcial da fiscalizacdo ndo eximira a CONTRATADA da
total responsabilidade de executar os servicos com toda cautela, boa técnica e
qualidade dos servigos contratados.

A CONTRATADA obriga-se a atender as determinagdes da fiscalizagdo da CPTM
relativas a técnica de execugao e a segurancga do trabalho.

Todos os trabalhos serdo verificados pelo Gestor do contrato antes de serem
apropriados, cabendo a CONTRATADA tomar todas as providéncias necessarias
para essa verificagao, a qual sera realizada com base nas Especificacbes e Normas
Técnicas pertinentes.

Até o recebimento definitivo do objeto do contrato/servico, a CONTRATADA sera
responsavel, sem qualquer énus para a CPTM, pela conservagédo e manutengao dos
servigos por ela executados.

11
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PENALIDADES

Salvo ocorréncia de casos fortuitos ou de forga maior, devida e formalmente
justificados/comprovados, ao nao cumprimento, por parte da CONTRATADA, das
obrigagdes assumidas, ou a infringéncia de preceitos legais pertinentes, poderao ser
aplicadas, segundo a gravidade da falta e observada a dosimetria da penalidade do
artigo 257 do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM,
vigente a partir de 04 de dezembro de 2023, garantida prévia defesa, no prazo de
10 (dez) dias uteis, as seguintes penalidades:

16.1.1 Adverténcia, aplicada exclusivamente no caso de inexecug¢ao parcial do
contrato e desde que ndo cause grave dano a CPTM, ao funcionamento dos
servicos publicos ou ao interesse publico, bem como quando nao se
justificar a imposigao de penalidade mais grave, sem prejuizo da penalidade
de multa;

16.1.2 Multa de 0,01% (um centésimo) por cada dia de atraso, calculado sobre o
valor da parcela inadimplida;

16.1.3 Multa de 0,10% (um décimo por cento) sobre o valor atualizado do saldo do
contrato, na hipotese de descumprimento de qualquer de suas clausulas;

16.1.4 Multa de 0,20% (dois décimos por cento) sobre o valor atualizado do saldo
do contrato, na hipétese da reincidéncia da acdo ou da omissao, que tenha
justificado a aplicagdo da multa estabelecida no subitem anterior;

16.1.5 Multa de 10,00% (dez por cento) sobre o valor atualizado do saldo do
contrato, em caso desisténcia ou rescisao do contrato;

16.1.6 A totalidade das multas aplicadas a CONTRATADA n&o podera exceder o
limite de 30% do valor do contrato, conforme § 2° do Artigo 247 do
Regulamento de Licitagcbes, Contratos e Demais Ajustes da CPTM, vigente
a partir de 04 de dezembro de 2023;

16.1.7 Suspensdo temporaria de participacdo em licitacdo e impedimento de
contratar com a CPTM, por prazo nao superior a 24 (vinte e quatro) meses,
nos termos do Artigo 247, inciso Il do Regulamento de Licitagdes, Contratos
e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023,
sem prejuizo das multas previstas em edital e no contrato e das demais
cominagoes legais.

As penalidades de multa serdo, sempre que possivel, descontadas dos créditos da
CONTRATADA ou, se for o caso, cobradas administrativa ou judicialmente.

O pagamento das multas compensatérias ndo exime a CONTRATADA da reparagao
dos eventuais danos, perdas ou prejuizos que ultrapassem o valor das penalidades
aplicadas, devendo ser adotado o procedimento do artigo 248 do Regulamento de
Licitagbes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro
de 2023.

Na hipétese de ndo existirem pagamentos previstos, efetivamente configurados, a

CONTRATADA devera efetuar a quitagdo da multa em até 48 (quarenta e oito) horas
contadas do recebimento do documento de cobranga respectivo, no Departamento
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de Finangas da CPTM, sob pena de, em ndo o fazendo, sujeitar-se aos
procedimentos judiciais cabiveis.

O nao pagamento da multa no prazo estipulado importara na incidéncia de juros
moratérios de 6% (seis por cento) ao ano “pro rata tempore”, até seu efetivo
pagamento, utilizando-se para o calculo a mesma férmula indicada no subitem 9.1.7
deste contrato.

RESCISAO
Constituem motivos para rescisao do contrato:

a) O nao cumprimento ou cumprimento irregular de clausulas contratuais,
especificagdes, projetos ou prazos;

b) A lentiddo do seu cumprimento, levando a CPTM a comprovar a impossibilidade
da conclusao da obra, do servigo ou do fornecimento, nos prazos estipulados;

c) A fuséo, cisao, incorporagao, associagdo da CONTRATADA com outrem, bem
como a cessao ou transferéncia, total ou parcial, sem prévia autorizagdo da
CPTM para avaliagao da manutencgao das condi¢des de habilitagao, contratagcéao
e eventual prejuizo a execugao do objeto contratado;

d) O desatendimento das determinagdes regulares do Gestor ou Fiscal do contrato,
assim como as de seus superiores;

e) O cometimento reiterado de faltas na execugao contratual;

f) A dissolugédo da sociedade, o falecimento da CONTRATADA, a decretacédo de
faléncia ou a insolvéncia civil da CONTRATADA,;

g) A alteragdo social ou a modificacdo da finalidade ou da estrutura da
CONTRATADA que prejudique a execugao do contrato;

h) Razdes de interesse publico justificadas e determinadas pela Diretoria
Colegiada;

i) O descumprimento das obrigacbes trabalhistas ou a ndo manutencao das
condi¢des de habilitagdo ou de contratacdo pela CONTRATADA,;

j) O descumprimento da proibicdo de trabalho noturno, perigoso ou insalubre a
menores de 18 (dezoito) anos e de qualquer trabalho a menores de 16
(dezesseis) anos, salvo na condigao de aprendiz, a partir de 14 (quatorze) anos;

k) A pratica de atos lesivos a CPTM previstos na Lei Federal n° 12.846/2013;

[) Nao cumprimento das obrigacdes relativas a reserva de cargos prevista em lei,
bem como em outras normas especificas, para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz.

Constituem motivos para rescisdo do contrato, mediante denuncia da
CONTRATADA:

a) Suspensao de execugao do contrato, por ordem escrita da CPTM, por prazo
superior a 3 (trés) meses;
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b) Repetidas suspensbes que totalizem 90 (noventa) dias Uteis,
independentemente do pagamento obrigatério de indenizagéo pelas sucessivas
e contratualmente imprevistas desmobilizacbes e mobilizagbes e outras
previstas;

c) Atraso superior a 2 (dois) meses, contado da emissao da nota fiscal, dos
pagamentos ou de parcelas de pagamentos devidos pela CPTM por despesas
de obras, servigcos ou fornecimentos.

A rescisao por iniciativa da CONTRATADA devera ser precedida de comunicagéo
escrita e fundamentada, com antecedéncia minima de 60 (sessenta) dias.

Em qualquer hipotese de rescisdo contratual, os servigos ja elaborados ou em
elaboracao, pela CONTRATADA, até a data resciséria, passarao a propriedade da
CPTM.

A rescisao consensual ocorrera por acordo entre as partes, mediante autorizacéo
escrita e fundamentada da autoridade competente, e sera reduzida a termo no
processo respectivo, desde que haja conveniéncia para a CPTM.

Quando a rescisao ocorrer sem que haja culpa da outra parte contratante, sera esta
ressarcida dos prejuizos que houver sofrido, nos termos do disposto no artigo 187
do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a
partir de 04 de dezembro de 2023.

(1P

As hipéteses de extingao a que se referem as alineas “a”, “b” e “c” do subitem 17.2
acima observardo as seguintes disposic¢oes:

a) Nao serao admitidas em caso de calamidade publica, de grave perturbacao da
ordem interna ou de guerra, bem como quando decorrerem de ato ou fato que a
CONTRATADA tenha praticado, do qual tenha participado ou para o qual tenha
contribuido;

b) Assegurardo a CONTRATADA o direito de optar pela suspensédo do
cumprimento das obrigagdes assumidas até a normalizagao da situagao.

Os casos de rescisao contratual serdo formalmente motivados nos autos do
processo, assegurado o contraditério e a ampla defesa, observando-se o
procedimento previsto no artigo 189 do Regulamento de Licitagdes, Contratos e
Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.
ALTERAGOES

O presente contrato podera ser alterado, com as devidas justificativas, por acordo
das partes, nos casos previstos no art. 173 do Regulamento de Licitagbes, Contratos
e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.

A CONTRATADA podera aceitar, nas mesmas condigdes contratuais, os

acréscimos ou supressdes que se fizerem nos servigos, até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, e, no caso particular de reforma de
edificio ou equipamento, até o limite de 50% (cinquenta por cento), para os seus
acréscimos.
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Nenhum acréscimo ou supressao podera exceder o limite estabelecido no subitem
anterior, salvo as supressdes resultantes de acordo entre as partes, e deverao ser
feitos por meio de termos de aditamento, mantidos os precos unitarios e demais
condi¢cbes contratuais.

Se no contrato ndo houverem sido contemplados precos unitarios para servicgos,
esses serao fixados mediante acordo entre as partes, respeitados os limites
estabelecidos no subitem 18.2.

Os prazos de inicio de etapas de execugao, de conclusao e de entrega admitem
prorrogagoes, se comprovadamente ocorrerem as circunstancias descritas no artigo
177 do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente
a partir de 04 de dezembro de 2023.

SUBCONTRATAGAO DE SERVIGOS

O Objeto do presente contrato € indivisivel e devera ser executado em sua totalidade
pela CONTRATADA, ndo sendo admitida a subcontratagao.

GARANTIA TECNICA

A responsabilidade técnica pelos documentos elaborados pela CONTRATADA
subsistira, mesmo apds o recebimento definitivo dos mesmos pela CPTM, na forma
e nos prazos determinados pela legislagéo vigente.

A CONTRATADA respondera pela boa qualidade dos documentos técnicos, pelos
servicos e pelos fornecimentos por ela desenvolvidos e executados, mesmo apos a
aprovacéao pela CPTM.

A garantia devera abranger todos e quaisquer tipos de falhas detectadas, a qualquer
tempo, em relacéo a utilizagao inadequada de materiais, equipamentos ou méao de
obra, de fornecimento e responsabilidade da CONTRATADA.

Todos os equipamentos deverao possuir garantia do fabricante durante o periodo de
36 (trinta e seis) meses com entrega on-site para a substituicdo do equipamento,
pecas ou componentes com mao de obra e atendimento local de acordo com
abertura do chamado junto ao fornecedor dos equipamentos contemplando todos os
equipamentos descritos neste contrato e em seus anexos.

A CONTRATADA devera apresentar comprovacgéo formal da aquisicao da garantia
técnica junto ao fabricante, abrangendo todos os equipamentos e software(s).

20.5.1 A entrega da garantia técnica do fabricante ndo exclui a responsabilidade
da CONTRATADA da prestagao de suporte on-site da solugao.

Os servigos de garantia e assisténcia técnica deverao ser executados remotamente
ou localmente, se necessario, pelo corpo técnico capacitado e credenciado pelo
fabricante.

O canal de atendimento devera estar disponivel em regime 8x5, com substituigdo de
pecas e componentes até o proximo dia util (8x5x365NBD).

A CPTM podera abrir chamados de manutencéo diretamente no Fabricante do item
sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da
CONTRATADA.
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20.8.1 N&o deve haver Ilimite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugdo de problemas de hardware ou
software.

Para a solugédo de problemas de ajustes de configuragdo de hardware, software e
drivers no maximo 24 horas ap6s a abertura do chamado técnico, este prazo néo
devera ultrapassar 48 horas.

Sempre que necessario ou solicitado pela CPTM, um técnico devidamente
qualificado e identificado devera realizara o atendimento e a solugdo do problema
em data e hora agendada com a equipe técnica da CPTM.

A CONTRATADA ou fabricante do equipamento devera prover canal para acesso a
central de suporte e manutencgao técnica por meio telefénico 0800 o qual devera
fornecer cédigo de protocolo que servira como referéncia para os acionamentos e
para gerenciamento dos acionamentos dos servicos garantia para todos os
acionamentos da CPTM.

Além do contato telefénico, uma das seguintes formas de contato deve estar
disponivel para a solicitagéo de servigos:

20.12.1 Website;
20.12.2 E-mail.

Devera ser garantido a CPTM o pleno acesso ao site do Fabricante dos
equipamentos e softwares.

20.13.1 Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizagbes de
software ou documentacao deste produto.

A garantia e assisténcia técnica devera possuir cobertura para toda a RMSP.
O canal de atendimento do fabricante devera ser disponivel em portugués-BR.
PROPRIEDADE DA DOCUMENTAGAO TECNICA

Todos os relatérios, documentos técnicos, informagdes, analises, compilagdes,
estudos e outros documentos elaborados pela CONTRATADA, na execugao dos
servicos, serao entregues a CPTM, na forma impressa e em meio eletrénico, junto
com inventario detalhado dos referidos documentos, respeitados os direitos de
propriedade industrial.

21.1.1 Os documentos referidos no subitem anterior, oriundos da prestagdo de
servigos objeto desta contratagdo, quando em arquivo eletrénico, deveréao
apresentar formatos compativeis (Microsoft Word, MS Excel, Autocad, MS
Power Point, VISIO, Corel Draw, MS Project, MS Access) com os existentes
na CPTM.

No entanto, a documentacéo fornecida podera ser utilizada pela CPTM, em qualquer
ampliacdo, modificagédo ou alteragcdo que julgar conveniente.
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A documentacéao técnica apresentada a CONTRATADA é de propriedade da CPTM,
sendo vedada sua utilizacdo pela CONTRATADA para outros fins que nido os
previstos neste contrato. A CONTRATADA devera manter rigoroso sigilo a respeito
dessa documentacao.

Quando do encerramento definitivo deste contrato, a CONTRATADA devera ter
entregue a CPTM, todos os documentos a que estiver contratualmente obrigada.

DIREITOS AUTORAIS

A CONTRATADA devera garantir, indenizar e proteger a CPTM, seus sucessores,
cessionarios, clientes e usuarios contra quaisquer responsabilidades, inclusive
custos, indenizagdes, despesas, reclamacgdes, agdes ou processos judiciais sejam
de que natureza forem, resultantes ou relacionados com qualquer infragdo dos
dispositivos de marcas e patentes e/ou direitos autorais, com relagdo a execucéo do
objeto deste contrato.

A CPTM comunicara a CONTRATADA, por escrito, quaisquer medidas judiciais ou
extrajudiciais contra ela propostas, obrigando-se a CONTRATADA, conforme opg¢éao
da CPTM, a:

22.2.1 Defendé-la na forma entendida como a mais conveniente, pagando
quaisquer danos, prejuizos e/ou custos a que venha a CPTM a ser
condenada, por forca das citadas medidas;

22.2.2 Substituir, por produtos nao infringentes, os produtos ou parte desses
produtos declarados como tal, por decisédo judicial, ou modifica-los, de forma
a torna-los produtos nao infringentes;

22.2.3 Garantir a CPTM a continuidade e qualidade dos servigos previstos no
contrato.

Em qualquer das trés hipoteses, correrdo por conta da CONTRATADA todas as
despesas para adogao da opgao entendida como mais conveniente pela CPTM, bem
como as despesas relativas a consecugao da(s) alternativa(s) indicada(s) e
aprovada(s) pela CPTM.

Os materiais e equipamentos a serem utilizados deverado encontrar-se totalmente
desembaragados de controle ou acordo com terceiros, especificamente patentes ou
“know-how", que impegam a CPTM o conhecimento de detalhes do projeto.

COMUNICAGOES

Todas as comunicagdes reciprocas, relativas a este contrato, serdo consideradas
como efetuadas se entregues por correspondéncia enderegada como segue:

CPTM:

COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
RUA BOA VISTA N° 162, 6° ANDAR - CENTRO

SAO PAULO / SP

CEP 01014-902

CONTRATO - AR00226-__
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CONTRATADA:
RAZAO SOCIAL
ENDERECO

CIDADE / UF

CEP
CONTRATO - AR00226-
CONTATO

TEL/FAX

E-MAIL

A entrega de qualquer correspondéncia, inclusive a que encaminha documentos ou
Memorandos de Remessa - MR, sera feita mediante correio eletrénico ou carta,
ambos com comprovagado de recebimento, que devera ser juntado aos autos do
processo de licitagado ou gestdo. Em quaisquer dos casos, devera sempre constar o
numero deste contrato, o assunto, data de recebimento e o nome do remetente.

A CPTM e a CONTRATADA deverao, no prazo de 05 (cinco) dias uteis da assinatura
deste instrumento, apresentar por escrito os nomes e respectivos cargos dos
empregados designados pelas mesmas, para serem responsaveis pela gestdo do
presente contrato, aos cuidados dos quais deverdao ser dirigidas as
correspondéncias aqui previstas.

CONDIGOES DE RECEBIMENTO DO OBJETO DO CONTRATO

No recebimento e aceitacdo do objeto deste contrato serdo observadas, no que
couber, as disposi¢cdes contidas no artigo 180 do Regulamento de Licitagdes,
Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de 2023.

O objeto deste contrato sera aceito pela CPTM, desde que atenda as condi¢des
estipuladas neste instrumento e nos documentos que fazem parte integrante do
mesmo.

Os servigos serao recebidos provisoriamente, mediante a emissdo de Termo de
Recebimento Provisério - TRP, assinado pela CPTM e pela CONTRATADA, em até
20 (vinte) dias uteis da comunicagdo escrita de conclusdo dos trabalhos pela
CONTRATADA. Na emissao do TRP, deverao ser registradas todas as pendéncias
a serem solucionadas no periodo de observacgao de defeitos ou falhas na conclusao
do escopo. Nao ocorrendo a solugéo das pendéncias nos prazos contratuais, a
CONTRATADA passara a condigao de inadimpléncia perante a CPTM.

O Recebimento Definitivo sera efetuado no prazo de até 20 (vinte) dias uteis,
contados da data de expedicdo do Termo de Recebimento Provisério - TRP,
mediante a emissdo do Termo de Recebimento Definitivo - TRD, assinado pela
CPTM e pela CONTRATADA.

NOVAGAO

Se qualquer das partes permitir, por tolerancia, o descumprimento, no todo ou em
parte, de qualquer das clausulas ou condi¢gdes do presente instrumento ou de seus
anexos, tal fato ndo implicara novagao das obrigagcdes ora assumidas.
LEGISLAGAO APLICAVEL

Aplica-se a este contrato, e principalmente aos casos omissos, o disposto no
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Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM, vigente a partir
de 04 de dezembro de 2023 e na Lei Federal n° 13.303/16, bem como na Legislagéo
Estadual pertinente.

VINCULAGAO

O presente Contrato esta vinculado ao Pregao Eletronico - AR00226, a Ata de
Registro de Precos - AR00226 e a proposta da CONTRATADA.

FORO
Os contratantes elegem o foro da Capital do Estado de Sao Paulo, com renuncia de

qualquer outro, por mais privilegiado que seja, para dirimir duvidas ou questdes n&o
resolvidas administrativamente.

E, por estarem, assim, justas e contratadas, firmam as partes o presente instrumento.

Pela COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM:

Pela CONTRATADA:

TESTEMUNHAS:

AR00226
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ANEXO IV
PREGAO ELETRONICO - AR00226
MODELO DE PROPOSTA

PREGAO ELETRONICO - AR00226

OBJETO: PRESTAGAO DE SERVIGOS DE INSTALAGAO, CONFIGURAGAO,
GARANTIA E TREINAMENTO, COM FORNECIMENTO DE EQUIPAMENTOS DE
FIREWALL, SWITCHES E DE SOLUGAO DE GERENCIAMENTO CENTRALIZADO,
ATRAVES DE ATA DE REGISTRO DE PREGOS.

Prezados Senhores,

Tendo tomado conhecimento dos termos do edital da licitagdo sob referéncia, temos a grata
satisfacdo de apresentar nossa proposta para a prestagdo de servigos objeto desta
Licitacao.

1.
1.1

1.2

3.2

4.1
4.2

SERVICOS

A presente proposta refere-se 8 PRESTAGAO DE SERVIGOS DE INSTALACAO,
CONFIGURAGAO, GARANTIA E TREINAMENTO, COM FORNECIMENTO DE
EQUIPAMENTOS DE FIREWALL, SWITCHES E DE SOLUGCAO DE
GERENCIAMENTO CENTRALIZADO, ATRAVES DE ATA DE REGISTRO DE
PRECOS.

Nela, estdo observadas todas as condigbes estabelecidas no edital do Pregéao
Eletrénico - AR00226 e seus anexos.

PREGOS

O preco total para os servigos objeto do edital que propomos é de R$
( ), data-base /20XX.

No preco indicado no subitem anterior estdo incluidos, além da mao de obra, material,
equipamentos, todos os encargos trabalhistas, previdenciarios, fiscais, comerciais e
outras despesas de quaisquer naturezas que se fizerem indispensaveis a perfeita
execucgao dos servigos objeto da licitagdo, também o BDI.

PRAZOS DE EXECUGAO DOS SERVIGOS E DE VALIDADE DA PROPOSTA

O prazo de execugao dos servigos sera estabelecido na Ordem de Servigo - O.S., a
ser emitida pela CPTM, de acordo com as quantidades e caracteristicas de cada O.S.

O prazo de validade da presente proposta € de 90 (noventa) dias, contados a partir
da data de sua entrega.

DECLARAGOES
Declaramos ter pleno conhecimento da natureza dos servigos a serem prestados.

Declaramos nos submeter a todas as clausulas e condi¢cdes do edital, bem como as
disposi¢cées do Regulamento de Licitagdes, Contratos e Demais Ajustes da CPTM,
vigente a partir de 04 de dezembro de 2023 e da Lei Federal n® 13.303/16, bem como
da Legislagao Estadual pertinente, que regerao o contrato decorrente desta licitagao.
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4.3 Declaramos nosso compromisso de respeitar, cumprir e fazer cumprir, no que couber,
o Codigo de Conduta e Integridade e o Codigo de Conduta e Integridade de
Fornecedores, Prestadores de Servigcos e Parceiros da CPTM que se encontram
disponiveis no site da companhia no endereco eletrénico
https://www.cptm.sp.gov.br/cptm/esg-consciente/praticas-de-governanca/codigos-
de-conduta-integridade.

CARIMBO DO C.N.P.J. DA PROPONENTE
DATA E NOME DO RESPONSAVEL LEGAL
CARGO
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ANEXO V
PREGAO ELETRONICO - AR00226

MODELO DE PLANILHA DE QUANTIDADES E PRECOS PROPOSTOS
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ANEXO V
PREGAO ELETRONICO - AR00226

MODELO DE PLANILHA DE QUANTIDADES E PRECOS PROPOSTOS

Data Base:
Item Solugées Descrigao Tipo Qtd. Pregtzéls;;itério Pre%;;;otal
1 | Camada de Seguranca Solugéo de Seguranga de Rede — Firewall com Softwares/Licengas/Subscrigcbes/Assinaturas | Unidade | 105
2 | Solugdo de Comunicagao [Switch de Acesso com 24 Portas 1000BaseT Unidade | 200
3 | Gestéo Centralizada Solugéo de gestéo centralizada de firewalls Unidade | 1
4 | Mao de Obra Instalag&o e configuracdo da solugéo de gestao centralizada de firewalls Unidade | 1
5 |[Mao de Obra Treinamento das solugdes de firewall, switches e gestao centralizada de firewalls. Unidade | 1
Total Geral (R$)
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ANEXO VI
PREGAO ELETRONICO - AR00226

MODELO DE DECLARAGAO DE REGULARIDADE JUNTO AO MINISTERIO DO

TRABALHO
, inscrita no CNPJ sob o
n° / , interessada em participar do processo licitatorio
PREGAO ELETRONICO - AR00226 da Companhia Paulista de Trens Metropolitanos -
CPTM, por intermédio de seu representante legal o(a)
Sr.(a) , portador(a) do C.P.F n°

, DECLARA, sob as penas da lei, que se encontra em

situagdo regular perante o Ministério do Trabalho, no que se refere a observancia do
disposto no inciso XXXIII do artigo 7° da Constituicao Federal.

, de de

(Nome da cidade)

assinatura do representante legal

(com carimbo da PROPONENTE)
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ANEXO VII
PREGAO ELETRONICO - AR00226
MODELO DE DECLARAGAO REFERENTE AO SUBITEM 3.7.1 DO EDITAL

, inscrita no CNPJ sob o

n° / , interessada em participar do processo licitatorio
PREGAO ELETRONICO AR00226 da Companhia Paulista de Trens Metropolitanos -
CPTM, por intermédio de seu representante legal o(a)
Sr.(a) , portador(a) do C.P.F n°

, DECLARA que reune as condigdes de participacao e que
nao se encontra impedida de licitar e de ser contratada pela CPTM, nos termos do subitem
3.7.1 do Edital e pelos motivos constantes nos artigos 30 e 31 do Regulamento de
Licitagbes, Contratos e Demais Ajustes da CPTM, vigente a partir de 04 de dezembro de
2023.

, de de

(Nome da cidade)

assinatura do representante legal

(com carimbo da PROPONENTE)

Nota 1: Apresentar o telefone e o e-mail de contato da PROPONENTE
Telefone:
e-mail:
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ANEXO VIiI
PREGAO ELETRONICO - AR00226
MODELO DE DECLARAGAO DE CIENCIA E RESPONSABILIDADE

Pelo presente, eu, ,

representante da empresa

(“Empresa”), inscrita sob n°. . . / - , ha qualidade de Fornecedor

ou parceiro Comercial da CPTM, neste ato declaro estar ciente dos termos do Cédigo de
Conduta e Integridade e do Cddigo de Conduta e Integridade de Fornecedores, Prestadores
de Servicos e Parceiros da CPTM, comprometendo-me a adotar as praticas indicadas neles
para a realizagdo das atividades minhas e da Empresa, bem como manter a
confidencialidade de todas e quaisquer informagdes recebidas para o desenvolvimento das
atividades relativas a CPTM, mesmo depois do término da relacao contratual entre a CPTM

e a Empresa.

Além disso, com relacdo as questdes de corrupcao, declaro que eu e a Empresa estamos
de acordo com as diretrizes apresentadas nestes Cédigos, acessados através do enderego

eletronico https://www.cptm.sp.gov.br/cptm/esg-consciente/praticas-de-

governanca/codigos-de-conduta-integridade, e entendo que estou proibido de oferecer,

prometer, pagar, autorizar ou receber quaisquer pagamentos indevidos, bem como realizar

fraudes de qualquer natureza.

Declaro ainda que a Empresa cumpre as Leis Aplicaveis de combate a Corrupgao e que
disseminamos e esperamos a mesma conduta de nossos funcionarios, fornecedores,

parceiros comerciais, funcionarios terceirizados e representantes.

, de de

(Nome da cidade)

assinatura do representante legal
(com carimbo da PROPONENTE)
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ANEXO IX
PREGAO ELETRONICO - AR00226
MODELO DE DECLARAGAO DE REVENDA AUTORIZADA OU PARCEIRO

A Companhia Paulista de Trens Metropolitanos - CPTM

Ref.: Pregao Eletrénico - AR00226

inscrita no CNPJ sob o n° , por intermédio de seu representante legal
o(a) Sr.(a) ,
portador(a) da Carteira de Identidade n° e do
CPF. n° , interessada em participar do

processo licitatério PREGAO ELETRONICO - AR00226, DECLARA, sob as penas da Lei,
que nossa empresa € Revenda Autorizada ou Parceiro Certificado do fabricante

(indicar o nome do fabricante do(s) produto(s)

a ser(em) ofertado(s), objeto desta licitagdo) inscrito no CNPJ sob o n°

, ha categoria

, de de

(Nome da cidade)

assinatura do representante legal
(com carimbo da PROPONENTE)

AR00226
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ANEXO X
PREGAO ELETRONICO - AR00226
MODELO DE DECLARAGAO DE PARTE RELACIONADA

Prezados Senhores,

Eu, [NOME COMPLETO], [NACIONALIDADE], [ESTADO CIVIL], [PROFISSAQ], CPF n° [ ], [FUNCAO
OU CARGO], na condicdo de representante da empresa [RAZAO SOCIAL], inscrita no CNPJ n°

, em atendimento a Politica de Transacdes com Partes Relacionadas da Companhia
Paulista de Trens Metropolitanos - CPTM, disponivel através do enderego eletronico
https://www.cptm.sp.gov.br/cptm/esg-consciente/praticas-de-governancal/legislacao-estatuto-social-e-
politicas, DECLARO, sob as penas cabiveis, que, seja em nossa empresa ou em outra empresa na qual
tenhamos sociedade ou que pertenga ao nosso grupo empresarial, na posigdo de administrador (diretor
ou conselheiro) ou sécio:

( ) NOS ENQUADRAMOS como Parte Relacionada da CPTM.

() NAO NOS ENQUADRAMOS como Parte Relacionada da CPTM.

Qualquer modificagdo na informagdo acima, durante o periodo de execugdo do contrato, sera
reapresentada a CPTM, por escrito, no prazo de 10 (dez) dias a contar da alteragcdo e encaminhada por

e-mail para o enderego eletronico: programa.integridade@cptm.sp.gov.br.

Declaro ciéncia de que, na hipotese de identificagdo como Parte Relacionada a CPTM, a transacéao
devera seguir os tramites especificos, podendo comprometer prazos.

No caso de parte relacionada, pessoa fisica, detalho a indicacdo para que o processo seja conduzido
sob a otica da Conformidade das Transagdes com Partes Relacionadas.

NOME CPF PARENTESCO EMPREGADO CARGO
CPTM OCUPADO

Se a parte relacionada for entre Organizagdes:

PARTE RELACIONADA EMPRESA | CNPJ

GOVERNO DO ESTADO DE SAO PAULO

ADM DIRETA OU INDIRETA DO GESP

ACIONISTA DA CPTM CONTROLA DIRETA OU INDIRETAMENTE

CPTM OU GESP INFLUENCIAM OU TEM REPRESENTANTE NA ADM DA EMPRESA

GESTORA DE BENEFICIO POS EMPREGO

, de de

assinatura do representante legal
(com carimbo da PROPONENTE)

As pessoas fisicas ou juridicas que se enquadram nas condigdes acima, permanecem consideradas
como Parte Relacionada por 180 (cento e oitenta) dias apds a cessagao desta condicéo.
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ANEXO XI
PREGAO ELETRONICO - AR00226
MODELO DE TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: COMPANHIA PAULISTA DE TRENS METROPOLITANOS - CPTM
CONTRATADO:

CONTRATO: AR00226-__

OBJETO: PRESTAGAO DE SERVIGOS DE INSTALAGAO, CONFIGURAGAO, GARANTIA E
TREINAMENTO, COM FORNECIMENTO DE EQUIPAMENTOS DE FIREWALL, SWITCHES E DE
SOLUGCAO DE GERENCIAMENTO CENTRALIZADO, ATRAVES DE ATA DE REGISTRO DE

PREGOS.

Pelo presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

b)

d)

f)

O ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua
execugao contratual, estarao sujeitos a analise e julgamento pelo Tribunal de Contas do
Estado de Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

Poderemos ter acesso ao processo, tendo vista e extraindo cépias das manifestacdes de
interesse, Despachos e Decisbes, mediante regular cadastramento no Sistema de
Processo Eletronico, em consonancia com o estabelecido na Resolugdo n° 01/2011 do
TCESP;

Além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem
a ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial
Eletrénico do Tribunal de Contas do Estado de Sao Paulo (https://doe.tce.sp.gov.br/), em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entao, a contagem dos prazos processuais, conforme regras do
Cadigo de Processo Civil;

As informacdes pessoais dos responsaveis pela contratante e interessados estido
cadastradas no moédulo eletrénico do “Cadastro Corporativo TCESP - CadTCESP”, nos
termos previstos no Artigo 2° das Instrugbes n°01/2024, conforme “Declaragéo(des) de
Atualizagdo Cadastral” anexa (s);

E de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a)

b)

O acompanhamento dos atos do processo até seu julgamento final e consequente
publicacao;

Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer
o direito de defesa, interpor recursos e o que mais couber.

LOCAL: Sao Paulo/SP

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:

Nome:

Cargo:

CPF:

AR00226
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RESPONSAVEIS PELA HOMOLOGA A_ D ERTAME RATIFICACAO DA

Nome:

Cargo:

CPF:

Pel ntratan

Nome:

Cargo:

CPF:

Nome:

Cargo:

CPF:

Nome:

Cargo:

CPF:

GESTOR DO CONTRATO:

Nome:

Cargo:

CPF:

AR00226



